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<= Ky boi: Uy ban nhin dan xa Cha T¢

UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA CHATO Déc 1ap - Tw do - Hanh phuc
$6:398 /QD-UBND Cha Té, ngay 30 thang 12 nam 2025
QUYET PINH

Ban hanh Quy ché dam b:o an toan thong tin mang trong hoat djng ing
dung cong ngh¢ thong tin, chuyén doi so cuia cac co’ quan
nha nwéc trén dia ban xa Cha To

UY BAN NHAN DAN XA CHA TO

Can cit Ludt To chitc Chinh quyén dia phwong sé 72/2025/0HIS5 ngay
16/6/2025;

Can cur Lugt Cong nghé thong tin ngay 15 thang 8 nam 2025,

Can cur Lugt An toan thong tin mang ngay 19 thang 11 nam 2015; Can cur
Lugt An ninh mgng ngay 12 thang 6 nam 2018,

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10 thing 4 nam 2007 ciia Chinh
phii vé 1ing dung cdng nghé théng tin trong hoat dng ciia co quan nha nude;

Can cit Nghi dinh sé 72/2013/ND-CP ngay 15 thang 7 nam 2013 cia Chinh
phai vé qudn 1y, cung cap, si dung dich vu internet va théng tin trén mang;

Can cir Nghi dinh sé 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phui vé bdo d@am an toan hé théng thong tin theo cdp dg;

Can cir Quyét dinh s6 05/2017/0P-TTg ngay 16 thang 3 nam 2017 cua
Tha trong Chinh phi ban hanh quy dinh vé hé thong phirong &n g cizu khan
cap bdo dam an toan théng tin mang quac gia;

Can cir Théng tw s6 03/2017/TT-BTTTT ngay 24 thing 4 nam 2017 cua
B¢ truong Bg Thong tin va Truyén thong vé Quy dinh chi tiet va hwéng dan mot
so dieu cua Nghi d@inh so 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao
dam an toan h¢ thong thong tin theo cap do;

Can cir Théng tw so6 20/2017/TT-BTTTT ngay 12 thang 9 ndm 2017 cua
B6 Théng tin va Truyén théng Quy dinh vé diéu phoi, 1#ng ciru Sy ¢ an toan
thong tin mang trén toan quac;

Can cit Thong tw s6 27/12017/TT-BTTTT ngay 20 thang 10 nam 2017 cua
Bo Thong tin va Truyén thong quy dinh vé viéc quan ly van hanh, si dung va
bdo dam an toan thong tin trén Mang truyén so liéu chuyén dung cua cdc co
quan Ddng, Nha nudc;
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Can cir Quyét dinh sé 19/2022/0P-UBND ngay 27/6/2022 cua Uy ban
nhan dan tink Pién Bién vé viéc Ban hanh quy ché dam bdo an toan théng tin
mang trong hoat dong #ng dung cdng nghé théng tin, chuyén doi sé cia co
quan, don vi tinh Dién Bién;

Theo dé nghi cia Phong Vin héa - Xa héi.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché dam bao an toan
thong tin mang trong hoat dong ung dung cong nghé théng tin, chuyén doi s6
Cua cac co quan nha nudc trén dia ban xa Cha To”.

Picu 2. Quyét dinh nay cd hiéu luc ké tir ngay ky.

Piéu 3. Chanh Van phong HDND va UBND x& Cha To, Thi truéng cac
co quan, phong, thudc xa Cha T¢ va cac to chuc, ca nhan co lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhgn: TM. UY BAN NHAN DAN
- Nhu Diéu 3; ———_CHU TICH
- Uy ban nhan dan tinh (b/c); Al To :

- Cong an tinh (b/c); [ /T

- S& Khoa hoc va Cong nghé (b/c); - r.-'c.*f //\ - \E
- Thuong truc bang uy; ‘-g:e( = /%\4\/ .
LA LY |

- Thuong truc HDND x3; \,2

- Lanh dao UBND x&; O Y
- Uy ban MTTQ Viét Nam x&; . * __F ]
- Cong an x4; — Lo Van Nol

- Cac co quan, don vi thuoc UBND xa;
- Luu: VT, VHXH.
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA CHATO Déc 1ap - Tw do - Hanh phuc

QUY CHE
Ban hanh Quy ché dam bzo an toan thong tin mang trong hoat dong ving
dung cong nghé thong tin, chuyén d6i s6 ciia cac co’ quan nha nwéc trén
diabanxa Cha Té
(Ban hanh kém theo Quyér dinhsé  /OP-UBND ngay thang 12 nam 2025
cua UBND xa Cha To)

Chuwong |
QUY PINH CHUNG

Pi¢u 1: Pham vi diéu chinh va doi twong ap dung

1. Pham vi diéu chinh:

Quy ché nay quy dinh cac chinh sach quan ly va cac bién phap nham bao
dam an toan thong tin cac hé thong thong tin tai UBND xa Cha To.

2. Béi twong ap dung:

a)q Cac co quan, phong, ban thudc X&; cac don vi su nghiqép cong lap truc
thudoc Uy ban nhén dan xa; Cac co quan Pang, doan thé, cac to6 chire chinh tri -
xérh(f)i dugc ngan sach nha nudc bao dam kir}h phi hoat dong c6 st dung cac hé
thong thong tin trén dia ban xa (sau day goi tat 1a cac co quan, don vi).

b) Can b0, cong chuc, vién chirc, ngudi lao dong (goi tt 1a CB, CC, VC,
NLD) va cac t6 chirc, ca nhan c6 lién quan tham gia van hanh, khai thac cac hé
thong thong tin tai cac co quan, don vi.

¢) Khuyén khich cac co quan, don vi khac trén dja ban xa ap dung quy ché
nay trong hoat dong ung dung cong nghé thong tin, chuyén doi so tai co quan,
don vi.

Piéu 2. Giai thich tir ngir

Trong quy ché ndy, cac tir ngit dudi day dugc hiéu nhu sau:

1. An toan théng tin mang (goi tat 1a ATTT) 1a su bao v¢ thong tin, h¢ théng
thong tin trén mang tra@nh bi truy nhap, st dung, tiét 19, gian doan, stra doi hodc
pha hoai trai phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha
dung cua thong tin.

2. Mang 1a mo1 truong trong do thong tin duge cung cap, truyén dua, thu
thap, xtr 1y, luu trit va trao ddi thong qua mang vién thong va mang may tinh.

3. He théng théng tin 13 tap hop phan clng, phan‘mem va co s¢ dir liéu
duoc thiét 1ap pl}uc vu muc dich tao lap, cung cap, truyén dua, thu thap, xu 1y,
luu trit va trao doi thong tin trén mang.
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4. Hé thong ‘thong tin quan trong quoc gia 13 hé thng thong tin ma khi bi
pha hoai s& 1am ton hai ddc biét nghiém trong tdi quc phong, an ninh quéc gia.

5. Chu quan h¢ thong thong tin la co quan, t6 chirc, ca nhan c6 thim quyén
quan 1y truc tiép doi vdoi h¢ thong thong tin.

6. Xdm pham an toan théng tin mang 13 hanh vi truy nhap, str dung, tiét 10,
lam gian doan, stra o1, phd hoai trai phép thong tin, h¢ thong thong tin.

7. Suw ¢6 an toan théng tin mang 1 viéc thong tin, hé thdng thong tin bi gay
nguy hai, &nh hudng to1 tinh nguyén ven, tinh bao mat hoac tinh kha dung.

8. Ruii ro an toan théng tin mang 1a nhitng nhan t6 chi quan hodc khach
quan c6 kha nang anh hudng tdi trang thai an toan thong tin mang.

9. Danh gia rui ro an toan thong tin mang 1a viéc phat hién, phan tich, udc
lugng mirc d§ ton hai, méi de doa do1 véi thong tin, hé thong thong tin.

10. Quan Iy rui ro an toan thong tin mgng la viéc dua ra cac bi¢n phap
nhdm gidm thi€u rai ro an toan thong tin mang.

11. Phan mém déc hai 1a phan mém co kha nang gay ra hoat dong khong
binh thu:(‘)’ng cho m{t phan hay toan by h¢ thong thong tip hoac thuc hién sao
chép, stra doi, xoa bé trai phép thong tin luu trit trong h¢ thong thong tin.

12. He thong loc phan mém déc hai 13 tap hop phan cing, phan mém dugc
két ndi vao mang dé phat hién, ngin chin, loc va théng ké phan mém doc hai.

13. Pia chi dién twr 1a dia chi dugc st dung dé gtri, nhan thong tin trén
mang bao gom dia chi thu di¢n tur, s6 dién thoai, dia chi Internet va hinh thurc
tuong ty khac.

14. Xung dét théng tin 1a viéc hai hodc nhiéu t6 chuc trong nude va nudc
ngoai sir dung bién phap cong nghé, k¥ thuat thong tin gy ton hai dén thong tin,
hé thong thong tin trén mang.

15. Thdng tin c& nhan 1a thong tin gan véi viéc xac dinh danh tinh ctiia mot
nguoi cu thé.

16. Chui thé thong tin cd nhdan 1a ngudi duge xac dinh tir théng tin ¢4 nhan do.

17. Xuwr ly thong tin ca nhan 1a viéc thyc hién mot hoac mat s6 thao tac thu
thap, bién tap, str dung, luu trit, cung cap, chia sé, phat tan thong tin ca nhan trén
mang nham muc dich thuong mai.

18. Mdt mad dan sy 1a k§ thuat mat ma va san phém mat ma dugc st dung
dé bao mat hoac xac thuc doi véi thong tin khong thudc pham vi bi méat nha
nudc.

19. Sdan phdm an toan théng tin mang 1a phan cing, phan mém cé chirc
nang bao v¢ thong tin, h¢ thong thong tin.

20. Dich vu an toan thdng tin mang 1a dich vu bao vé thong tin, hé théng
thong tin
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Diéu 3. Muc tiéu, nguyén tic bio dam an toan thong tin
1. Muc ti€éu bdo ddm an toan thong tin

Béo vé thong tin, hé théng thong tin trén mang tranh bi truy nhép, st dung,
tiét 19, gian doan, stra do6i hodc pha hoai trdi phép nham bao dam tinh nguyén
ven, tinh bao mat va tinh kha dung cta thong tin.

2. Nguyén tic

1. Hoat dong an toan thong tin mang cua co quan, t6 chure, ca nhén phai
dung quy dinh cua phap luat, bao dam quéc phong, an ninh qudc gia, bi mat nha
nudc, gitt viing 6n dinh chinh tri, trat tu, an toan xa hoi va thuc dy phat trién
kinh té - x3 héi.

2. T6 chtic, cd nhan khong dugc xam pham an toan thong tin mang cua to
churc, ca nhan khéc.

3. Vige xu ly sy cd an toan thong tin mang phai bao dam quyén va loi ich
hop phap cua to chirc, ca nhan, khong xam pham dén doi song riéng tu, bi mat
c4 nhan, bi mat gia dinh ctia c4 nhan, thong tin riéng cta to chuc.

4. Hoat dong an toan thong tin mang phai dugc thuc hién thuong xuyén,
lién tuc, kip tho1 va hiéu qua.
Piéu 4. Nhirng hanh vi nghiém cam

1. Cac hanh vi bi nghiém cdm quy dinh tai Diéu 7 Luat An toan thong tin
mang ngay 19/11/2015. Cu theé:

a) Ngan chan viéc truyén tai théng tin trén mang, can thiép, truy nhap, gay
nguy hai, x6a, thay doi, sao chép va lam sai léch thong tin trén mang trai phap
luat.

~b) Gay anh huong, can tro trai phap luét téi hoat dong binh thuong cua hé
thong thong tin hoac téi kha nang truy nhap hé thong thong tin cua nguoi st
dung.

c) Tan cong, vo hiéu hoa trai phap luat lam mat tac dung cua bién phap bao
V¢ an toan thong tin mang cua hé thdng théng tin; tan cdng, chiém quyén diéu
khién, pha hoai hé thong thdng tin.

d) Phat tan thu rac, phan mém doc hai, thiét 1ap hé thdng théng tin gia mao,
Itra dao.

d) Thu thap, s dung, phat tan, kinh doanh trai phap luat thdng tin ca nhan
cua nguoi Khac; loi dung so ho, diém yéu cua hé thong thong tin dé thu thap,
khai thac théng tin c& nhan.

e) Xam nhap trai phap luat bi mat mat ma va thong tin da ma hoa hop phap
Cia co quan, t0 chuc, ca nhan; tiét 16 thong tin vé san pham mat ma dan sy,
thdng tin ve khach hang sw dung hop phap san pham mat ma dan sy; su dung,
kinh doanh c4c san pham mat ma dan su khéng ré nguon goc.
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2. Tu y lap dit céc thiét bi phat séng Wifi (Access Point, Router wifi, USB
Wifi, Wifi mesh) vao mang may tinh cua co quan, don vi va lap dat cac thiét bi
tiép séng Wifi (Wireless card, wireless USB, Wifi Repeater) trén may tinh c6
két ndi mang noi bo dé truy cap mang wifi ngoai khi chua dugc phé duyét cua
Lanh dao co quan, don vi.

3. Loi dung mang dé truyen bé thong tin, quan diém, thuc hién cac hanh vi
gy phuong hai dén an ninh quoc gia, trat tu, an toan xa hoi, loi ich qudc gia trén
mang; pha hai khéi dai doan két toan dan; tuyén truyén chién tranh xam lugc,
khing bé; gay han thi, mau thuin gitta cdc dan toc, sic toc, ton gido va bai
ngoai.

4. Loi dung mang dé truyén bé trai phép tai liéu, hinh anh, am thanh hoic
dang thdng tin khac nhiam kich dong bao lyc, dam 6, doi truy, toi ac, t& nan x&
hoi, mé tin di doan, phé hoai thuan phong, my tuc ciia dan toc; boi nho, gay thi
han, xam hai téi quyén va loi ich hop phép cua to chic, ca nhan.

5. Tu y tai vé, chia sé dudi moi hinh thic cac di liéu, tai liéu, s liéu noi
bo, nhiing van ban chua duoc cap c6 tham quyén cong khai Ién mang internet va
cac phuong tién thong tin dai ching khéc.

. . . Chq’(mg 11 ) ]
PAM BAO AN TOAN THONG TIN TRONG TO CHUC

Piéu 5. Phdi hop véi nhitng co quan, té chirc cd tham quyén

1. Pau mdi lién hé, phdi hop véi cac co quan, to chirc ¢d tham quyén quan
ly vé an toan théng tin:

a) UBND xa Cha T¢ giao Van phong HDND va UBND la don vi dau moi
lién h¢, phoi hop vai cac co quan, to chirc cO tham quyéen quan ly vé an toan
thong tin.

b) Vin phong HDND va UBND x4 lam dau mai, to chac thuc hién viéc
tiep nhan va xur ly cac su co ve an toan théng tin mang tai cac don vi.

¢) Van phong HDND va UBND xa chu tri, phdi hop véi cac don vi 6 lién
quan tien hanh kiém tra cong tac bao dam an toan thong tin mang dinh ky hang
nam hoac theo chi dao cua tinh doi véi cac co quan nha nudc trong tinh.

2. La dau méi lién hé, phdi hop voi cac co quan, td chic trong cong tac hd
tro diéu phéi xir Iy su ¢ an toan thong tin: Tay theo mic d6 su ¢d, phdi hop
Cong an tinh; Doi tng ciu su ¢b an toan thdng tin mang tinh Di¢n Bién S¢
Khoa hoc Cong ngh¢ hodc Trung tam Cdng nghé va Nén tang s6 va cac don vi
co lién quan hudng dan xur ly, ang cau cac sy cd an toan théng tin mang. Lién
quan hudng dan xt ly, tng cau cac su cb an toan thong tin mang.

Piéu 6. Bao dam nguon nhan luc
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1. Cong chirc, vién chire, nguoi lao dong dugc tuyen dyung vao vi tri lam vé
ATTT co6 trinh d9, chuyén nganh ve linh vuc CNTT, ATTT, phu hop véi vi tri
tuyen dung:

- C6 bang tét nghiép dai hoc chuyén nganh may tinh, CNTT hoic ATTT.

- bap ung dugce cac quy dinh cua Thong tu s6 45/2017/TT-BTTTT cua B
Thong tin va Truyén thong Quy dinh tiéu chuan chac danh nghé nghiép vién
churc chuyén nganh CNTT;

- CO it nhat 2 nam kinh nghiém;
- C6 cam két gitr bi mat thong tin lién quan dén cong viéc.

2. Chuyén gia trong linh vyuc danh gia, kiém tra trinh d6 chuyén mén phi
hop véi vi tri tuyén dung

Cong tac tuyén dung thuc hién theo theo Nghi dinh 115/2020/ND-CP ngay
25/9/2020 caia Chinh phii quy dinh vé tuyén dung, st dung va quan Iy vién chuc;
Nghi dinh s6 138/2020/ND-CP ngay 27/11/2022 cua Chinh phi quy dinh vé
tuyén dung, st dung va quan ly cong chirc va diéu kién tuyén dung cong chc,
Vvién chue, ngu:01 lao dong vé lam viéc tai Bo Noi vy, theo dé trong qua trinh
tuyén dung c6 thanh 1ap Hoi dong tuyén dung, bao gom céc chuyén gia c6 trinh
d6 chuyén mén dé kiém tra, danh gia ung vién. Cac chuyén gia can dap wng cac
y&u Cau sau:

- Pi tbt nghiép dai hoc cac nganh nhan sy, quan tri nhan luc, ATTT hoic
cac nganh co lién quan;

- Kinh nghiém téi thiéu trong linh vuc tuyén dung 2 nim;

- C6 kien thuc va kinh nghigm trong viéc tim kiém nguon nhan sy thong
qua cac kénh tuyén dung, mang xa hoi hay cac trang thong tin di¢n tu (trang
web) tuyén dung.

Picu 7. Quy dinh vé viéc thuc hién bao dam an toan thong tin trong
qua trinh lam viéc

1. Quy dinh ve thyc hién ngi quy, quy ché bao dam ATTT cho nguoi st
dung, céng chuc, vién chirc, nguoi lao dong quan ly va van hanh hé thong

a) Béi voi nguoi st dung:

- CO trach nhiém tuén thu cac quy dinh, huéng dan bao dam ATTT va céc
quy dinh cua phap luét, dam bao ATTT dbi véi ting vi tri cong vigc. May tinh,
thiét bi mang truée khi tham gia vao hé théng phai duoc kiém tra kha ning dap
ing c&c yéu cau vé ATTT va duoc dan tem ATTT;

- Thong béo ngay cho don vi chii quan hé thong thdng tin khi nghi ngo
hoac phat hién su co, hién twgng bat thuong cua hé thong thong tin;

- Tham gia day du cac 16p tap huan, dao tao va tu cap nhat kién thic vé an
toan thdng tin mang;

- Chiu trach nhiém truéc phap luat vé cac hanh vi 1am 19, lot théng tin, noi
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dung bi mat nha nudc do khéng tuan thu, quy dinh cua phap luat, UBND x& Cha
To;

- P6i mat khau ngay sau khi dugc cap tai khoan dang nhap cac dich vu,
tng dung, phan mém dung chung cua tinh. Git bi mat tai khoan ca nhan khi
tham gia khai thac, khong ghi mat khau ra nhitng noi nguoi khac co thé biét;
khong luu trit, truyén, giri mat khau khi chua dugc ma hoa an toan va chia sé
mat khau cua ca nhan cho nguoi khéc;

- Chiu trach nhiém quan ly, sir dung trang thiét bi CNTT dugc giao, bao
dam ATTT; khong duoc giao cho cac to chirc, ca nhan khac sir dung trang thiét
bi CNTT da duoc giao su dung; khong duoc st dung trang thiét bi CNTT ca
nhan dé két ndi, truy cap vao cac hé théng thong tin noi bo néu chua duoc phép
cua don vi chu quan; khong tu thay thé, 1ap mai, trao do6i thanh phan caa may
tinh cdng vu; khéng mang tai san CNTT cua don vi ra ngoai néu chua dugc
phép cua thu truong don vi; co trach nhiém ban giao cho don vi quan ly cac
trang thiét bi CNTT khi chuyén cong tac, thay ddi vi tri viéc 1am hoic nghi viéc.

b) V&i can bd quan 1y va van hanh hé théng

- Cén bd phy trach phai thiét 1ap phuong phap han ché truy cip mang
khong day, giam sat va diéu khién truy cap khong day, to chirc sir dung ching
thuc va ma hoa dé bao v¢ truy cap khong day téi h¢ thong thong tin.

- Can bo phu trach phai t6 chirc quan 1y dinh danh dbi vé6i tat ca nguoi
dung tham gia st dung h¢ thong thong tin.

- Thuc hién chat ché viéc kiém soat thay doi caa hé thdng thong tin: Phién
ban phan mém, cau hinh phan cang, tai liéu, quy trinh van hanh; ghi day du
thong tin mang trong cac ban ghi nhat ky hé thong va luu trir nhat ky t6i thiéu 06
thang dé phuc vu viéc quan Iy, kiém soat théng tin mang.

2. bBinh ky hang nam nguoi st dung dugc t6 chtrc pho bién, tuyén truyen
nang cao nhan thuc vé an toan thong tin theo chuong trinh, néi dung tai Ké
hoach s6 1936/KH- UBND ngay 24/6/2022 vé tuyén truyén, nang cao nhan thirc
va pho bién kién thirc vé an toan thong tin dén nam 2025 trén dia ban tinh Dién
Bién.

3. Pinh ky hang nam ngudi sir dung dugce t6 chirc dao tao cac k§ ning co
ban vé an toan thong tin theo chuong trinh, ndi dung tai Ké hoach sé 1064/KH-
UBND ngay 14/4/2021 cua UBND tinh Pién Bién vé Pao tao va phat trién
ngudn nhan lyc an toan thong tin trong co quan nha nudc tinh Dién Bién giai
doan 2021-2025 trén dia ban tinh.

Piéu 8. Quy dinh ddi véi cong chirc, vién chire, ngwoi lao dong nghi
viéc hoic thay doi cong viéc

1. Cong chuc, vién chire, ngudi lao dong nghi viéc hoac thay doi cong viéc
phai tuan thu:

- Phai ban giao lai cong viéc, tai khoan truy cap hé théng thong tin, tai san
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CNTT cua co quan, don vi; phai cd cam két gitt bi mat thong tin lién quan dén to
churc sau khi nghi viéc;

- Quan tri vién hé thong phai v higu hda tat ca cac quyen ra, vao, truy cap
tai nguyén, quan tri hé thong sau khi cong chuec, vién chie, nguoi lao dong thoi
Viéc.

2. Quy trinh thyc hién v higu hoa tat ca cac quyen ra, vao, truy cap tai
nguyén, quan tri hé thong sau khi céng chuc, vién chic, nguoi lao dong thoi
Viéc:

a) Thu hdi tai khoan truy cap, cé4c trang thiét bi may méc, phan céng va
cac tai san khac thugc s¢ hiru cta don vi quan ly.

b) V6 hi¢u hoa cac thdng tin cua cong chic, vién chire, ngudi lao dong thoi
viéc dugc luu trén cac phuong tién luu trit, phan mém.

c) V6 hiéu hoa tat ca cac quyen ra vao trung tam dir liéu cua cong chic,
vién chire, nguoi lao dong thoi viéc tai cac tru s¢ lam viéc cua don vi quan ly.

d) V6 hiéu hda tat ca cac quyén truy cap caa cong chic, vién chire, nguoi
lao dong thoi viéc vao tai nguyén, hé thong phan meém cua don vi quan ly.

d) Kiém tra lai cdc quyen ra vao, truy cap tai nguyén, quan tri h¢ théng da
cap cho cong chtc, vién chirc, nguoi lao dong thoi viéc d¢ dam bao da hoan toan
dugc go bo khai hé thong.

3. Can bo, cong chuc, vién chirc nghi viéc hodc thay do6i cdng viéc phai co
cam ket gitr bi mat thong tin lién quan dén to chirc sau khi nghi viéc. Cac thdng
tin bat budc can gitr bi mat, toi thiéu bao gom:

- Khong tiét 1o thong tin duoc tiép xuc trong qua trinh cong tac tai don vi
cho céc ca nhén, to chuc gay anh hudng bat lgi dén lgi ich cta don vi;

- Khoéng sir dung céac thong tin duoc tiép x(c trong qué trinh cong tac tai
don vi vao muc dich truc lgi ca nhan.

. . A Chuwong 111 ) o
BAO PAM AN TOAN THONG TIN TRONG THIET KE, XAY DUNG HE
THONG THONG TIN

Piéu 9. Thiét ké, xay dwng hé théng thong tin

1. Bon vi thiét ke, xay dung hé théng thong tin phai cung cap tai ligu mo ta
quy md, pham vi va doi tugng sir dung, khai thac, quan ly van hanh hé thong
thong tin:

- Tai liéu phan tich lya chon kién tric, céng nghé;

- Tai ligu thiét ké tong thé h¢ thong the hién thiét ké ha tang va két ni cac
thanh phan cta hé thong;
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- Céc vang mang trong hé thong: Vung mang nodi bd; ving mang bién;
viing mang DMZ; viing may cha néi bo; ving mang khong day (néu co) tach
riéng, doc 1ap vai cac vung mang khac; vung mang may chu co sé di liéu; vung
quan tri; ving quan trj thiét bi hé thong (néu co);

- Céc giai phap, thiét bi cta hé thong thong tin dap Gng cac quy dinh cua
Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 ciia B6 Thong tin
va Truyén théng quy dinh chi tiét va huéng dan mot sé diéu cua Nghi dinh sb
85/2016/ND-CP ngay 01 thang 7 nim 2016 caa Chinh pha vé bao dam an toan
hé thong thong tin theo cip d6 (Thong tu sb 12/2022/TT-BTTTT).

2. Pon vj thiét ké, xay dung hé thong thdng tin phai cung Cap cac tai liéu
“Kién trtic hé thong” trong d6 c6 md ta thiét ké va cac thanh phan cua hé thong
thong tin thdng qua mot s6 md hinh kién tric khac nhau nham miéu ta hé théng
dudi nhiéu goc nhin khéac nhau, bao gom:

- Thiét ké kién trc ung dung;
- Thiét ké kién trac dix liéu;
- Thiét ké kién trac vat Iy.

3. Don vi thiét ké, xdy dung hé thong thong tin phai cung cap tai liéu mo ta
phuong an bdo dam an toan thong tin theo cap do 3 tro 1én dugc quy dinh tai
Thong tu s0 12/2022/TT-BTTTT.

4. Pon vi thiét ké, xay dung hé thdng thdng tin phai cung cap tai liéu mo ta
phuong an Iya chon giai phap cdng nghé bao dam an toan thong tin, trong do
can dam bao céc tiéu chi:

- bam bao c6 tr 2 - 3 cong nghé dugc phan tich va dua ra phuong an lya
chon;

- Phan tich cac wu, nhuge diém cua timg cong nghé dé tir d6 chon ra cong
nghé¢ ap dung phu hop nhat.

5. Khi ¢6 thay doi 'Ehiét ké, can danh gia lai tinh phu hop cua phuong an
thict ké doi véi cac yéu cau an toan dat ra doi vai hé thong

- Khi c6 thay doi thiét ké, don vi thiét ké, xay dung h¢ thong thong tin, can
phoi hop véi cac don vi lién quan danh gia lai tinh phi hop cua phuong 4n thiet
ke doi voi cég yéu cau an toan dat ra doi vai hé thong, xay dung ke hoach truéc
khi co thay doi, kém theo céc tai liéu sau:

- Can ct thuc hién thay ddi (cong van, to trinh);

- K& hoach chi tiét cac buéc thuc hién.

6. Phuong an quan ly va bao vé ho so thiét ké

- HO so thiét ké dwoc gitr gin bi mat, bao quan theo ché do tai ligu mat,
khong dwoc mang ho so thiet ke ra khoi co quan hodc tuy tién cung cap ho so
thiét ké cho ca nhan, don vi khac.
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- Ho so thiét ké phai duoc cét vao tu co khda. Nhimg dot nghi 18, tét dai
ngay phai niém phong ta dung van ban, tai liéu va phong lam viéc.

- Ho so thict ké dugc sap xép mot cach khoa hoc dé dé quan 1y, d& nop luu
va dé tim khi can. Phai cé nhitng cap khac nhau dé dung nhitng loai ho so, van
ban, tai liéu khac nhau.

7. BO phan chuyén mon, to chuyén gia danh gia ho so thiét ké hé thong
thong tin, cac bién phap bao dam an toan thong tin trudc khi trién khai thuc hién

- Céc don vi lién quan phoi hop va thanh 1ap bo phan chuyén mon, to
chuyén gia danh gia ho so thi€t ké hé thong thong tin trude khi trien khai thuc
hién dam bao day du thong tin.

Piéu 10. Phat trién phan mém thué khoan

1. B6i voi cac noi dung lién quan dén viéc phat trien phan mém thué
khoan, don vi dugc thué khoan phai dam bao c6 céc tai liéu sau:

- Bién ban lam viéc;

- Bién ban théng nhét noi dung céng viéc;

- Hop dong giira cac don vi;

- Ho so lién quan dén ATTT, bao mét ciia phan meém, co s¢ dir liéu; cac
cam ket dam bao ATTT, an ninh mang.

2. Nha phét trien phai cung cap ma nguon san pham cho don vi thué theo
hinh thie ghi dia DVD hodc USB; yéu cau DVD, USB can phai dat mat khau dé
dam bao ATTT

- M4 ngudn d3 duoc nha phét trién ty danh gia va c6 bién ban kiém thu,
danh gia dat trude khi ban giao cho don vi thué.

- Phéi hop véi don vi chu quan hé thong thong tin danh gia ma nguon va co
phuong an xur ly 16i (néu co).

3. Kiém tha phan mém trén méi truong thir nghiém va nghiém thu trude
khi dua vao str dung:

Pon vi thué va don vi phat trién phdi hop thuc hién kiém tha phan mém
trén moi truong thu nghiém va nghiém thu trude khi dua vao su dung:

- M4 ngudn phai dugc danh gia ATTT trude khi dua vao mdi truong thir
nghiém va nghiém thu trudc khi dua vao str dung.

- Tat ca céc 151 lién quan dén ma ngudn (néu co) sau khi dugc khic phuc,
phai dugc danh gia ATTT va cé bién ban danh gia trudc khi dua vao st dung.

4. Kiém tra, danh gia an toan thong tin, trude khi dua vao sir dung hé thdng

dugc dau tu phai duoc kiém dinh an toan thong tin trude khi dua vao van hanh
khai thac:
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- Kiém tra hé théng, ma ngudn cé cac 16 hong bao mat khdng. Thuc hién
cap nhat cac ban vd ATTT hoac nang cap Ién phién ban mai nhat cia hang dé
dam bao va hoan toan cac 16 hong bao mat.

- Thyc hién nang cap, xir 1y diém yéu an toan thong tin cua thiét bi hé
thong trudc khi dua vao su dung.

- May chu phai dugc cai dat hé diéu hanh, phan mém nén tang va phan
mém phong chong ma doc co ban quyen.

5. Kiém tra, danh gi4 an toan thong tin cho phan mém khi thay d6i ma
nguon, Kién trdc phan mém

Khi c6 thay d6i thiét ké, don vi thué va don vi phét trién phan mém phéi
hop danh gia lai tinh phu hop cua phuong an thiét ké doi véi cac yéu cau an toan
dat ra doi véi hé thong, can xdy dung ké hoach trudce khi cé thay doi bao gom toi
thiéu céc tai liéu sau:

- Can cu thuc hién thay doi (cong van, td trinh);

- K& hoach chi tiét cac budgc thuc hién.

6. Cam két dam bao tinh bi mat cua ma ngudn va ban quyén cia phan mém
phat trién

- Bén phat trién phai c6 cam két vé bao dam tinh bi mat cia ma ngudn,
khong cung cap cho bén thi 3.

- Bén phat trien c6 cam két khdng co tranh chap ve ban quyen phét trien
cua phan mém.

- Céc ca nhan tham gia phat tricn, trien khai h¢ thong thong tin phéi ky bién
ban cam ket bao mat ATTT.

piéu 11. Thir nghiém va nghiém thu hé théng

1. Tha nghiém va nghiém thu hé théng trude khi ban giao va dua vao sir
dung

Cac san pham, thiét bi dugc dau tu trong hé thong phai duoc kiém dinh an
toan thong tin trude khi dua vao van hanh khai thac:

- Kiém tra phién ban phan mém cho phan cung (firmware) cac thiét bi
mang quan trong nhu: Tuong lia, Switch, IDS/IPS,... xem ¢6 15 hong bao mat
khong. Thuc hién cap nhat cac ban va hodc nang cap 1&n phién ban méi nhat cua
hing dé dam bao ATTT;

- Céc thiét bi hé thng trude khi duoc dua vao stir dung phai dugc qua kiém
dinh vé an ninh, an toan, chay nd caa cic co quan chirc ning; thuc hién nang
cap, xu 1y diém yéu ATTT trude khi dua vao st dung;

- Khéng cai cdm mi doc vao may chu; thuc hién g& bo cac hé diéu hanh cii
d6i véi may chu va thuc hién x6a dit liéu (Format) ddi véi cac 6 cang trude khi
dua vao sur dung.
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2. Noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé thdng

a) Hé thér}g duoc thar nghiém tdng ,thé truge khi dua vao st dung va dinh
ky hang nam dé dam bao tinh an toan, thong nhat cuaa hé thong.

b) Quy trinh thtr nghiém hé théng nhu sau:

- Phan tich yéu cau;

- Lap ké hoach kiém thu;

- Thiét ké kich ban cho quy trinh kiém thi;

- Thiét lap moi trudng kiém thur;

- Thuc hién kiém thy;

- Pong chu trinh kiém thir.

¢) Noi dung, ké hoach va quy trinh nghiém thu hé thong duoc thuc hién
theo Théng tw 6 24/2020/TT-BTTTT ngay 09/09/2020 cua B Thong tin va
Truyén thong quy dinh vé cong tac trién khai, giam sat cong tac trién khai va
nghiém thu dy an dau tu ing dung cong nghé théng tin sir dung nguon von ngan
sach nha nudc.

3. Co quan c6 trach nhiém thyc hién thir nghiém va nghiém thu h¢ thong
ch}’l quan hé thong thong tin dam nhiém thuc hién tha nghiém va nghiém thu hé
thong nhu sau:

- Kiém thtr, nghiém thu chtic nang cua hé thong;

- Kiém thtr, nghiém thu bao dam an toan théng tin:

- Kiém thtr, nghiém thu hé thdng noi bo cta don vi phét trién.

4. Pon vi doc lap (bén thir ba) hoac bd phan doc lap thqéc don vi thuc hién
tu van va giam sat qua trinh thi nghiém va nghiém thu hé thong

Chu quan h¢ thong thang tin c6 trach nhiém phoi hop véi don vi 6 chuyén
trach vé ATTT thyc hién tu van va giam sat qua trinh thir nghiém va nghiém thu
hé thong trudc khi dua vao sir dung.

5. B&o c4o nghiém thu duoc ky xéc nhan cua don vi chuyén trach vé ATTT
va phé duyét caa chu quan hé thong thong tin trude khi dua vao st dung.

. . _ Chuwong 1V .
BAO PAM AN TOAN THONG TIN TRONG QUAN LY VAN HANH
HE THONG THONG TIN

Piéu 12. Quan ly an toan mang
1. Quan ly, van hanh, duy tri hoat dong binh thuong caa hé thong:

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may cha hoat dong
lién tuc, on dinh va an toan (néu co).
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b) Thuong xuyén kiém tra cau hinh, céc tép nhat ky hoat dong cua hé diéu
hanh, phan mém nham kip thoi phat hién va xur ly nhitng su ¢6 (néu co).

¢) Quan Iy céc thay d6i cau hinh ki thuat caa hé diéu hanh, phan mém.

d) Thuong xuy@n cap nhat cac ban va 16i hé diéu hanh, phan mém tir nha
cung cap.

d) Loai bo cac thanh phan cua hé diéu hanh, phan mém khong can thiét
hoac khdng con nhu cau str dung.

e) Cac ban quyén phan mém can duoc théng ké, quan Iy thoi gian phuc vu
cho viéc gia han.

g) Trién khai hé thong phét hién phong chong xam nhap gitra cac ving
mang quan trong.

h) Sir dung cac phuong phép xac thuc da nhan t6 dbi vai cac thiét bi mang
quan trong.

i) Trién khai phuong 4n canh bao thoi gian thuc truc tiép dén nguoi quan
tri hé thong théng qua hé thong giam sat khi phat hién su co trén cac thiét bi
mang.

j) Duy tri it nhat 02 dwong truyen mang Internet tir cac nha cung cap dich
vu Internet khac nhau (néu hé thong budc phai cé két noi mang Internet).

k) Mat khau cua cc tai khoan thiét bi, tng dung, phan mém, co s¢ dit liéu
phai dugc dat mat khau man

2. Cap nhat, sao luu du phong va khdi phuc sau khi xay ra su cé:

a) Trién khai hé thong, phuong tién luu trit doc 1ap véi hé théng luu trix
trén cac may cha dich vu dé sao luu du phong; phan loai va quan ly thong tin,
dir lieu dugc luu trir theo ting loai, nhom thong tin dugc gan nhan khac nhau;
thuc hién sao luu, dy phong cac thong tin, dix liéu co ban sau: tap tin cau hinh hé
théng, anh hé diéu hanh may chu, co so di liéu; dit liéu, théng tin nghiép vu.

b) Trién khai phuong an du phong néng cho cac thiét bi mang chinh bao
dam kha nang van hanh lién tuc cua hé théng; nang luc caa thiét bi du phong
phai dap tng theo quy mo hoat dong caa hé thong.

c) Trien khai h¢ thong, phuong tién luvu trir nhat ky doc 1ap va phi hop véi
hoat dong cua cac thiet bi mang. Dir liéu nhat ky phai dugc Iuu toi thiéu 06
thang.

d) Trién khai hé thong, phuong tién chong that thoét di lidu trong hé théng

3. Truy cap va quan Iy cau hinh hé théng:

@) Quan tri vién h¢ théng quan ly, van hanh, truy cap, khai thac thdng tin hé
thong theo trach nhiém va phan quyén dugc quy dinh; viéc khai thac thong tin
phai bao dam nguyén tac bao mat, khong duoc tu y cung cap théng tin ra bén
ngoai.
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b) Quan tri vién hé thdng c6 trach nhiém theo ddi va phét hién cac tru’orng
hop truy cap hé thdng trai phép hoac thao tac vuot qua gidi han, bao cao cho
cong chuc, vién chuc quan ly cap trén dé tién hanh ngin chan, thu hoi, khoa
quyen truy cap cua cac tai khoan vi pham.

c) Thiét 1ap quy trinh két ndi thiét bi dau cudi caa nguoi st dung vao hé
théng mang; truy nhap va quan ly cau hinh hé thong téi vu, ting cudng bao mat
cho thiét bi mang, bao mat (cing hoa) hé théng va nghiém chinh thuc hién quy
trinh trude khi dua hé théng vao van hanh khai thac.

Piéu 13. Quan ly an toan may chi va wng dung
1. Quy dinh véi may chu

a) Hé thong may cha phai c6 tinh nang sin sang cao, co ché du phong linh
hoat @& dam bao hoat @ong lién tuc.

b) C6 bién phéap bao v¢, du phong, phong chong cac nguy co do mat cap,
chay no, ngap lut, dong dat va cac tham hoa khac do thién ,nhién hoac con nguoi
gdy ra va cac phuong an khoi phuc sau tham hoa cho hé thong may chu.

¢) My chi phai duoc thiét 1ap chinh sach xac thuc; kiém soét truy cap; két
ndi vé hé thong glam st tap trung; thuc hién bién phap phong chéng xam nhap;
phong chéng phan mém doc hai va xu ly dir liu trén may chu khi chuyén giao.
d) May cha phai duoc nang cip, xir Iy diém yéu ATTT trén may chu

trude khi dua vao sur dung.

d) Viéc két ndi, g& bo may chia khoi hé théng phai dugc su cho phép cua
tha trudng don vi va thuc hién theo quy trinh da duoc phé duyét.

e) Phan mém hé diéu hanh cai 1én may chi wu tién 1a phan mém hé diéu
hanh c6 ban quyén hoac phan mém ma nguon mé dugc st dung rong rai trong
nudc va quoc te.

g) Co tai liéu liét ké, cai dat voi nhitng phan mém hé théng cai trong may
chu.

h) C6 vling mang quan tri riéng, gidi han dia chi IP quan tri dé nguoi quan
tri truy cap vao quan tri cac may chu.

_1) Nguoi quan tri chi dugc CAp quyén truy cap vao céc may chu c6 tham
quyén. Bé dugc cap tai khoan quan tri phai guri cong vén xin cap bao gom céc
thong tin toi thiéu: Tén, cin cudc cong dan, sb dién thoai, phong ban don vi
codng tac, muc dich, pham vi may chu can truy cap... va duoc phé duyét boi don
vi quan ly hé thdng thong tin.

j) Ghi nhat ky, quy dinh thoi gian vé hoat dong tac dong vao cac may chu,
nguoi s dung, 10i phat sinh va cac sy ¢6 nham trg gidp cho viéc dieu tra giam
sat ve sau.

2. Quy dinh véi ttng dung:
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a) Céc yéu cau, thiét ké vé an toan bao mat caa phan mém tng dung can
duogc xac dinh rd trong tai liéu phan tich, thiét ké. Trong qua trinh trién khai, van
hanh cac phan mém &ng dung can dam bao nghiém ngit theo c4c yéu cau, thiét
ké vé an toan bao mat.

b) Ung dung phai duogc thiét 1ap chinh séch xac thyc; kicm soat truy cap;
két ndi vé hé thdng giam sét tap trung; co6 phuong an bao mat thdng tin lién lac,
chbng chdi bo va bién phép bao dam an toan tng dung va ma nguon.

¢) C6 phuong é4n xac dinh va khic phuc rai ro trudc, trong qua trinh trién
khai va khi van hanh cac phan mém ung dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh an
toan, bao mat ddi véi phan mém tung dung theo yéu cau khi nghiém thu cac phan
mém nay. Viéc tién hanh thir nghiém phai dam bao trén méi truong riéng biét,
khong anh hudng toi hoat dong va dir liu cta don vi.

d) Quan ly va phan quyén truy cap phan mém ang dung va co so dir ligu
phU hop véi chitc ning, nhiém vu cta ngudi st dung. Quyén truy cap phai duoc
phan ra theo tung cap do twong (ng véi ting nhiém vu caa nhan vién va phai
duoc phé duyét tir cp trén.

3. Quy dinh véi tng dung thu dién tu:

a) Khéng str dung cac hop thu dién tur cong cong trong cong viéc; khéng sur
dung thu dién tir cdng vu vao muc dich ca nhan.

b) M&i ¢4 nhan can dat mat khau da manh cho hop thu dién tir caa minh.

¢) Khi cbng chuc, vién ch}’rc, nguoi lao dong nghi viéc thi hop thu dién tur
sé bi khda va xda bo khoi hé thong thu dién tu.

d) Bon vi quan ly hé thong thu dién tir can xay dung phuong an dam bao
an toan va tinh kha dur)g truy cap cho hé thong thu dién tir trong ndi bo va trén
Internet, phuong an chong thu rac cho thu dién tur.

d) Bao dam an toan cho hé thdng thu dién ti: Thyuc hién theo huéng dan tai
cong van s6 430/BTTTT-CATTT ngay 09 thang 2 nim 2015 cua By Thong tin
va Truyén théng vé viéc hudng din dam bao an toan thdng tin cho hé thong thu
dién tir ctia co quan, t6 chirc nha nuéc.

4. Quy dinh di v6i Cong, trang thong tin dién ta

a) Quan Iy toan bo cac phién ban cia ma nguon, to chiac md hinh Cong,
trang thong tin dién tu hop ly, tranh kha néng tan cong leo thang dic quyen Yéu
cau hé thong thdng tin caa Cong, trang thong tin dién tir phai c6 cac hé thng
phong vé nhu tuong lira, thiét bi phat hién, phong chdng xam nhap (IDS/IPS),
tuong lua web (WAP- Web Application Firewall).

b) Cong, trang thong tin di¢n tu khi dua vao str dung hoac khi bd sung thém
c4c chtic ning méi can danh gia kiém dinh nham tranh duoc céc 16i bao mat
thuong xay ra trén tng dung web nhu: SQL Injection, Cross-Site Scripting (Xss),...
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¢) Xay dung phuong an sao luu, phuc hdi Cong, trang thong tin dién ti,
trong d6 chi ¥ mdi thang thuc hién viéc sao luu dit liéu toan b noi dung Cong,
trang thong tin dién tir mot 1an bao gom ma ngudn, co so dir liu, dir liéu phi cau
tric,... dé bao dam khi c6 su ¢ c6 thé khac phuc lai ngay trong vong 24 gio.

d) Bao dam an toan cho Cong, trang thong tin dién ti: Thuc hién theo
huéng dan tai cong van sé 2132/BTTTT-VNCERT ngay 18 thang 7 nam 2011
ctia Bo Thong tin va Truyén théng vé viéc huéng dian dam bao an toan thong tin
cho cac Cong, trang thong tin dién tir

5. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su cd.

Trién khai hé théng, phuong tién luu trit doc 1ap véi hé thong luu trit trén
cac may chu dich vy dé sao Iuu du phong; phan loai va quan Iy théng tin, dir liéu
duogc luu trir theo tung loai, nhom thong tin dugc gan nhdn khac nhau; thuc hién
sao luu, du phong cac thong tin, dir liéu co ban sau: tap tin cau hinh hé théng,
anh hé diéu hanh may chu, co sé dir liéu; di liéu, thong tin nghiép vu.

piéu 14. Quan ly an toan dir liéu

1. Thyc hién quan ly, lvu trir dir li€u quan trong trong hé théng cling Voi
ma kiém tra tinh nguyén ven.

2. C6 co ché sao luu dir liéu du phong, luu trix dir liéu tai noi an toan dong
thoi thuong xuyén kiém tra dé dam bao san sang phuc hoi nham ngéan ngtra va
han ché khi su co ATTT mang xay ra.

3. Tién hanh cap nhat dong bo thong tin, dit liéu gi}ifa hé thdng sao luu du
phong chinh va hé thong phu duoc thuc hién theo yéu cau cua don vi van hanh
hé thong.

4. Str dung mat ma dé bao dam an toan va bao mat d liéu trong luu trit.

5. Quan ly chit ché cac thiét bi luu trir dir ligu, nghiém cam viéc di chuyen,
thay doi vi tri khi chua dugc phép ciua nguoi ¢d tham quyen.

6. Quan ly va phan quyén truy cap phan mém ung dung va co sé dit lidu
phU hop Véi chirc ning, nhiém vu cta ngudi sir dung. Quyén truy cap phai duoc
phan ra theo ting cp do twong (ng véi ting nhiém vu caa nhan vién va phai
dugc phé duyét tir cap trén.

7. Binh ky hodc khi ¢6 thay doi cau hinh trén h¢ thong thuc hién quy trinh
sao luu dy phong: tap tin cau hinh hé thong, ban du phong hé diéu hanh may
chu, co sa dir liéu; dix liéu, thong tin nghiép vu.

8. Luu trlr 6 ma hoa cac thong tin, dir liu (khong phai la thong tin, dit li¢u
cong khai) trén hé thong Iuu trit, phuong tién Iuu tri.

- Sao luu du phong va khéi phuc dir liéu (tin suat sao luu duy phong,
phuong tién luu trit, thoi gian luu tri; noi luu trk, phuong thue luu trir va
phuong thic lay dir liéu ra khoi phuong tién luu trir.



18

- Lap danh sach céc dir ligu, phan mém can dugc sao luu, c6 phén loai theo
thoi gian luu trl, thoi gian sao luu, phuong phép sao luu va thoi gian kiém tra
phuc hoi hé thong tir dix liéu sao luu

- Xay dung tai liéu, quy trinh hudéng dan sao luu, phuc hoi dit Ii~éu cua hé
thong: Don vi quan tri hé thong thuc hign xay dung T@i liéu huéng dan sao luu
cu thé doi voi tung hé thong cung cap dich vy, hé thong diéu hanh ma don vi
quan ly.

- Thuc hién sao luu dir liéu dinh ky: Can bd phu trach sao luu thuc hién sao
luru dinh ky theo phuong an sao luu da duoc phé duyét.

- Kiém tra dinh ky: Dﬁ’NIiéu sao luu phai duoc luu trir an toan va dugc kiém
tra thuong xuyén dam bao san sang cho viéc sir dung khi can. Kiém tra, phuc hoi
hé thong tur dit li¢u sao luu.

Piéu 15. Quan ly an toan thiét bi dau cudi

Cac thiét bi dau cudi khi két ndi vao hé thong phai dugc quan 1y nhu sau:

1. Thong tin vé thiét bi dau cubi (tén, ching loai, dia chi MAC, dia chi IP)
phai dugc quan ly va cap nhat.

2. Céc thiét bj dau cudi phai duoc quan Iy khi két ndi vao hé théng mang
theo dia chi MAC, IP.

3. Khi truy cap va st dung thiét bi dau cudi tir xa phai co co ché xac thuc
va sur dung giao thirc mang an toan.

4. Vigc cai dat, két noi va gd bo thiét bi dau cudi trong hé thong phai duoc
cho phép boi nguoi cd tham quyén va thuc hién theo quy trinh dugc phé duyét.

5. Cau hinh téi vu va ting cuong bdo mat cho may tinh nguoi st dung va
thuc hién quy trinh trude khi dua vao hé thong st dung

a) May tinh nguoi dung trude khi dua vao str dung phai duoc danh gia, ra
soat cac diém yéu ATTT. Cai dat hoac cap nhat cac ban va cho hé diéu hanh.

b) G& bo cac phan mém khong can thiét, cai dit chuong trinh diét virus.
Khéng cap tai khoan quan tri may tinh cho nguoi dung, khong dé nguoi dung tu
y cai dat cadc phan mém doc hai trén may tinh.

6. Kiém tra, danh gia, xtr 1y diém yéu ATTT cho thiét bi dau cubi truéc khi
dua vao st dung.

Piéu 16. Quan ly phong chdng phan mém doc hai

1. Tatca cac may tram, may chu, cac thiét bi cong ngh¢ thdng tin phai dugc
trang bi phan mém phong Chong ma doc tap trung. Cac phan mém phong chéng
ma doc phai duoc thiét 1ap ché d6 tu dong cap nhat; ché do tu dong quét ma doc
khi sao chép, ma cac tap tin.

2. Cac can bg, cong chuc, vién chue va nguoi lao dong trong co quan phai
dugc hudong dan vé phong chong ma doc, cac rui ro do ma doc gay ra; khong
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duoc tu ¥ cai dat hoic g& bo cac phan mém trén may tram khi chwa c6 su dong y
cua nguoi ¢6 tham quyén theo quy dinh ctia co quan.

3. Tét ca cAc may tinh cua don vi phai duoc cau hinh nham v hiéu héa tinh
nang tu dong thuc thi (autoplay) cac tap tin trén cac thict bi luu trit di dong.

4. Khi phat hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém ma doc
trén may tram (vi dy: may hoat dong cham bat thuong, canh bao tir phan mém
phong chong ma doc, mat dit liéu,...), nguoi s dung phai bao truc tiép cho bo
phan c6 trach nhiém cua don vi dé xt 1y.

5. Phan mém ung dung trudce khi duoc cai dat, st dung phai duoc kiém tra
xem c6 phan mém doc hai ton tai hay khdng. Tat ca cac tap tin, thu muc phai
dugc quét ma doc truac khi sao chep, su dung.

6. Binh ky hang nam thyc hién kiém tra va do quét phan mém doc hai trén
toan bo hé thong; Thuc hién kiém tra va xt ly phan mém doc hai khi phat hién
dau hiéu hoac canh bao ve dau hiéu phan mém ddc hai xuat hién trén hé thong.

Piéu 17. Quan ly diém yéu an toan thong tin
1. DBon vi, bo phan phu trach vé an toan théng tin cé trach nhiém:

a) Quan ly thong tin diém yéu an toan thong tin ddi véi ting thanh phan cé
trong hé thong (hé d1eu hanh, may cha, ang dung, dich vu...); Phan loai muc do
nguy hiém cua diém yéu; Xay dyng phuong én va quy trinh xir ly dbi voi ting
mirc d6 nguy hiém cua diém yéu.

b) B4o cao Lanh dao, Can bo quan ly ngay khi phét hién diém yéu an toan
thong tin & mirc &6 nghiém trong. Thyc hién canh bo va xir ly diém yéu an toan
thong tin theo chi dao. Viéc xur Iy diém yéu an toan théng tin phai bao dam
khong anh huong gian doan hoat dong caa hé thong.

¢) Xéy dung phuong an xir Iy tam thoi doi véi truong hop diém yéu an toan
thong tin chua duoc khac phuc va phuong an khoéi phuc hé thong trong truong
hop xt Iy diém yeéu that bai.

d) C6 trach nhiém phéi hop véi doi tng ciu su ¢b, bén cung cap dich vu hd
tro trong viéc xu ly, khac phuc diém yéu an toan thong tin doi vai cac diém yeu
khi can thigt.

2. D6i voi hé thong, hé thong thanh phan duge dé xuat la cap do 3 trs 1én
phai thyc hién ki€m tra, danh gia va xt ly diém yeu an toan thdng tin cho thi€t bi
hé thong, may chu, dich vu trude khi dua vao sir dung.

3. binh ky hang nam kiém tra, ddnh gia diém yéu an toan théng tin cho
toan b he théng thdng tin; Thuc hién quy trinh Kiém tra, danh gia, xu ly dlem
yéu an toan thdng tin khi cd thong tin hoac nhan dugc canh bao vé diém yéu an
toan thong tin d6i voi thanh phan cu thé trong hé thdng.

4. Hoat dong danh gia phat hién ma ddc, 16 hong, diém yéu, thir nghiém
Xam nheflp hé thong thuc hién‘theo quy dinh tai diém c khoan 2 DBiéu 20 Nghi
dinh s6 85/2016/ND-CP va Piéu 13 Thong tu s6 12/2022/TT-BTTTT.
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Piéu 18. Quan ly sw ¢é an toan thong tin
1. Phan nhém su 6 an toan thdng tin, bao gom:

@) Suco do bj tan cdng mang: Tan cdng tir chdi dich vy; tan cong gia mao;
tan cong su dung ma doc; truy cap trai phép, chiém quyén dieu khién; tan cong
thay doi giao di¢n; tan cong ma héa phan meém, di licu, thiet bi; pha hoai thong
tin, dix liéu, phan mém; nghe trom, gian di¢p, lay cap thong tin, dix liéu; cac hinh
thae tan cdng mang khéc.

_ b) Hong héc phan cang, 16i phan mém cua hé thong thong tin 1am mét tinh
san sang cua hé thong théng tin.

¢) Hong héc, 16i cua cac hé thong thudc ha tang cdng nghé thong tin, phong
may chu (nguon dién, lam mat, chong sét, chong chay...) lam mat tinh san sang
caa hé thong thong tin.

d) Hong héc, 16i cua hé thong mang 1am méat kha nang truy cp t6i hé thong
thong tin cua cac doi tugng st dung hé thong.

d) Su ¢6 do I8i ciia ngudi quan tri, van hanh hé thong.

e) Su ¢d lién quan dén cac tham hoa tu nhién nhu béo, lut, dong dat, hoa
hoan.

2. Phuong 4n tiép nhan, phét hién, phan loai va xir Iy ban dau su ¢ an toan
thong tin:

Pon vi van hanh hé théng thdng tin khi phét hién hoic nhan duoc théng
bao su c6 ddi véi hé thong thdng tin do minh quan Iy, phai thuc hién:

- Ghi nhan, tiép nhan théng béo, bao cao su ¢ va tap hop céc thdng tin lién
quan theo dung quy trinh;

- Phan hoi cho t6 chirc, c& nhan gui thong bao, bao cdo ban dau ngay sau
khi nhan dugc dé xac nhan vé viéc da nhan dugc thdng bao, bao céo su co;

- Chu tri, phdi hop cung don vi cung cap dich vu ATTT mang (néu co) va
cac don vi chirc ning lién quan tién hanh phan tich, xac minh, danh gia tinh
hinh, so bo phan loai sy ¢ va trién khai ngay céc hoat dong ¢ng cau su ¢b va
bao cao theo quy dinh;

- B4o céo vé su ¢d, dién bién tinh hinh @ng cau su ¢b, dé xuat hd tro tng
ctru sy ¢d hodc nang cip nghiém trong cua sy ¢d (khi can) cho cha quan hé
thng thong tin.

3. Ké hoach tng pho su ¢ an toan théng tin:
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a) Chu quan HTTT chi dao Pon vi van hanh t6 chic xay dung, phé duyét
Ké hoach tng pho su ¢ cho cac hé thong thong tin do don vi truc tiép quan Iy
theo dé cuong tai Phu luc 11 Quyét dinh s6 05/2017/QD-TTg (bao gdm cac diéu
chinh do B6 Thdng tin va Truyén théng ban hanh néu cé) va té chuc trién khai
ké hoach sau khi phé duyét. B6i vai cac noi dung trong ké hoach vuot tham
quyén quyét dinh cta don vi, don vi lay y kién caa don vi chuyén trach ATTT
(d6i véi cac noi dung yéu cau co kinh phi), bao cao chu quan HTTT xem xét,
quyét dinh

b) Céac ké hoach ng pho su ¢ sau khi dugc phé duyét phai giri don vi
chuyén trach ATTT tong hop thanh ké hoach chung toan hé thong, trinh cha
quan HTTT phé duyét.

¢) Ké hoach tng pho sy ¢é duoc ra soat va diéu chinh hang nim (néu can
thiét) truéc ngay 31 thang 10, lam co sd dé xay dung ké hoach bao dam an toan
thong tin nam tiép theo.

4. Pon vi, bo phan phu trach vé an toan théng tin cd trach nhiém

a) Phan nhom su cd an toan thong tin mang theo quy dinh tai Quyét dinh sé
05/2017/QD-CP cuia Thu tudng Chinh phu ngay 16/3/2017 quy dinh ve hé thong
phuong an wng ciu khan cap bdo dam an toan thong tin mang quéc gia (Quyet
dinh 05); Xay dung phuong én tiép nhan, phat hi¢n, phan loai va xu ly ban dau
su ¢ an toan thong tin mang, tng pho su ¢ an toan thdng tin mang.

b) Xay dung quy trinh rng cuu su cd an toan thdng tin mang thong thuong
va nghiém trong theo quy dinh tai Bicéu 13, 14 Quyét dinh so 05.

¢) Xay dung va trién khai ké hoach ting phé su ¢6 an toan thdng tin theo
quy dinh tai Bicu 16 Quyét dinh so 05.

d) Quyét dinh toan dién vé mat ky thuat d6i voi cac co quan trong qué trinh
khac phuc sy ¢6 vé ATTT; HJ trg, phdi hop va huéng dan cac co quan khéc
phuc sy cd mat ATTT; Yéu cau ngung hoat dong mot phan hoic toan bo cac h¢
théng thdng tin cua cac co quan nham phuc vu cdng tac khac phuc su cé vé
ATTT; Phoi hop voi don vi chirc ning trong diéu tra cac nguyén nhan gay ra su
¢6 mét an toan thong tin theo chi dao cua Lanh dao.

e) Phéi hop Véi co quan chirc ning, cac nhom chuyén gia, bén cung cap
dich vu hd trg trong viéc xu ly, khac phuc su ¢b an toan thong tin; Yéu cau bén
cung Cap, hé tro cung cap quy trinh xu 1y sy ¢b cho cac dich vu do bén cung
cap, hd trg cung cép lién quan dén hé thong.

g) T6 chuc dién tap phuong an xir ly su ¢ an toan thdng tin theo chi dao
cua Lanh dao.
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5. Trach nhiém cua nguoi dung

Thong tin, bao cao kip thoi cho can bo chuyén trach vé ATTT cua co quan
khi phat hién cac sy co gdy mat ATTT trong qua trinh tham gia vao h¢ thong
thdng tin cua don vi; Phoi hop tich cyc trong suot qua trinh giai quyet va khac
phuc su Co.

Piéu 19. Quan Iy an toan ngudi sir dung dau cudi
1. Két ndi may tinh, thiét bj dau cudi ctia ngudi sir dung vao hé théng:
a) Nguoi su dung khi truy cap, st dung tai nguyén noi bg, truy cap mang va

tai nguyén trén Internet phai tuan thu cac quy dinh cua phap luét vé bao dam an
toan thong tin va cac quy dinh cua co quan, to chirc.
_ b) Khi cai dat, két noi may tinh, thiét bi dau cudi phai thuc hién theo hudng
dan quy trinh dudi sy gidm sat cua b phan chuyén trach vé an toan thong tin.
¢) Béi vai he thong thdng tin co cap do 3 trg 1€n, may tinh/thiét bi dau cudi

phai dugc xu 1y diém yéu an toan thong tin, cdu hinh cing héa bao mat truéc
khi két néi vao hé thong.

2. Trong qué trinh str dung:

a) Nghiém tc chap hanh céc quy ché, quy trinh noi bo va céc quy dinh
khac cua phap luat vé an toan théng tin mang. Chiu‘tréch nhiém bao dam an
toan théng tin mang trong pham vi trdch nhiém va quyén han duoc giao;

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan, ang dung ma
minh duogc giao st dung;

¢) Khi phat hién nguy co hodc su c6 mat an toan thdng tin mang phai béo
cao ngay Vvoi cap trén va bo phan phu trach cong nghé thong tin cua co quan,
don vi dé kip thoi ngan chan va xt ly;

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan théng tin mang
duogc tinh hoac don vi chuyén mén to chuec.

3. Cai dat va sir dung may tinh an toan

a) Nghiém tdc chap hanh céc quy ché, quy trinh noi bo va céc quy dinh
khac cua phap luat vé ATTT mang. Chiu trach nhiém bdo dam ATTT mang
trong pham vi trdch nhiém va quyeén han dugc giao.

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan, tng dung ma
minh duogc giao su dung.

c) Khi phéat hién nguy co hoic sy ¢ mat ATTT mang phai béo cao ngay

VG cap trén va bo phan phu trach cong nghé théng tin cia co quan, don vi

deé kip thoi ngan chan, xu ly.

d) Tham gia cac chuong trinh dﬁéo tao, hoi nghi vé ATTT mang dugc co
quan chuc nang, don vi chuy&n mon t6 chuc.
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Chuong V

KIEM TRA, PANH GIA VA QUAN LY RUI RO

Piéu 20. Quan Iy riii ro an toan thong tin

1. Xac dinh mic rai ro

Mw(ianh Tinh bao mat (C) Tinh toan ven (1) Tinh san sang (A)
hwdong
L A LA . | Viéc swa doi hoac \{'ec stan doqan truy
Viéc bi 16 thong tin A - .| cap hoac st dung
g i oss s \ pha huay trai phép| ‘'~ ; A sk
bac biét|trai phép lam anh | . S \ thdng tin, hé thong
i \ . .., |[théng tin lam anh | X T
nghiém huéng dac  biét ) 9 ... | thong tin lam anh
A < |huéng  dac  biét \ < A
trong (5) |[nghiém trong dén . < |huong dac biét
% \ . nghiém trong dén A X
quoc phong, an ninh % \ . nghiém trong dén
guoc phong, an ninh £ . )
quoc phong, an ninh
Viéc gian doan truy
Viéc bi 16 thong tin V'?C S,ua df).' hoz}c cap hoe_}c S}I dlkmg
S . |phd huy trai phép | thdng tin/hé thong
trai phép lam ton hai |~ .7 = ° o A 2
< i A thong tin lam ton hai | thdéng tin lam ton
dac biét nghiém trong | ..~ °. . .A ST pa "
A N - dac biét nghiém trong | hai dac biét nghiém
A toi loi ich cong cong |, . .7 A - . S
Nghiém A . % | tal lgi ich cong cong | trong toi lgi ich
va trat tu, an toan xa | .. N D . S n
trong (4) TN .| va trat tu, an toan xa | cong cong va trat
hQI hoac Iam tOn hal AT - N\ 7\ - hY ~ A
. ». | hoi hodc lam ton hai | ty, an toan x& hoi
nghiém trong toi . ;s U, 2 :
X . : nghiém trong toi| hoac lam ton hai
quoc phong, an ninh x \ . . i
JOR quoc phong, an ninh | nghiém trong toi
quoc gia FOR £ . :
quoc gia quoc phong, an ninh
quoc gia
o |Vigc sia dbi hogc | viec gian doan truy
Viéc bi 16 thong tin o g .| cap hoac su dung
A . |pha huay trai phép |~ g
trai phép lam ton hai |~ " .7 = © . | thong tin/hé thong
s . .| thdng tin lam ton hai | ., . A 2
nghiém trong tai san X .. .. |thong tin lam ton
2 T A nghiém trong toi san |, . C .
. .. | xuat, loi ich cong x T A hai nghiém trong toi
Vua phai |, N xuat, loi ich cong| ; x Y
cong va trat tu, an| . N san xuat, lgi ich
(3) s s e o |cong va trat tu, an| . n N
toan x& hoi hoac lam | =, 2 .7 .5 7' O |cOng cong va trat
2 A ;| toan xa hoi hoac lam A X pa
ton hai téi quoc |, ; S ;| tu, an toan x& hoi
\ : 1 |ton hal té61 quoc |, .oz o
phong, an ninh quoc \ : % . | hoac lam ton hai téi
: phong, an ninh quoc X \ :
gia ia quoc phong, an ninh
g quac gia
Viéc bi 16 thong tin | Viéc sira doi hoac | Viéc gian doan truy
Nho (2) | trai phép l1am tén hai | pha hay trai phép | cap hodc st dung

nghiém trong toi

thong tin 1am ton hai

thong tin/hé thdng




24

quyén va loi ich hop
phap cua to chic, ca
nhan hoac 1am tén hai
toi loi ich cong cong

nghiém trong toi
quyén va loi ich hop
phap cua to chic, ca
nhan hoac 1am tén hai
tai loi ich cong cong

théng tin lam ton
hai nghiém trong téi
quyén va lgi ich
hop phap cua to
chac, ca nhan hoac
lam ton hai tGi loi
ich cdng cong

Viéc bi 16 thong tin

Viéc stra ddi hoac
pha huay trai phép

Viéc gian doan truy
cap hoac su dung

Khong trai phép 1am ton hai | H o " PR theng tin/hé thdng
, 2| o S+ .. .- |thong tin lam ton hai |, . ARAS 2
dang ke |tsi quyen va lgi ich 61 quvén va loi ich thong tin lam ton
(1) hop phép cua té chu, | o 94 : hai toi quyén va loi

ca nhan

hop phép cua to chuc,
ca nhan

ich hop phép cua to

chuc, ca nhan

2. Quy trinh danh gia va quan ly rui ro

a) Budc thiét 1ap bdi canh, co quan, t6 chirc can dua ra thong tin tong quan,
muc tiéu, quy md, pham vi va céc thanh phan caa hé thong can bao Vvé.

Budc nay, co quan, to chiic can dwa ra thong tin tong quan, muc tiéu, quy
md, pham vi va cac thanh phan cua hé thong can bao vé, bao gom nhung khong
giai han céc thong tin sau:

1. Théng tin Chu quan hé thong thong tin;

2. Théng tin Pon vi van hanh;

3. Chtic ning, nhiém vy, co cau t6 chic ciia don vi van hanh;
4. Céc co quan, to chuc lién quan;

5. Pham vi, quy md cua hé thong.

b) Budc danh gia rui ro, co quan, to chac can thuc hién nhan biét rai ro,
phan tich rai ro va udc luong rai ro. Két qua caa viéc thuc hién ndi dung nay 1a
can xac dinh tai san, diém yéu, méi de doa, hau qua va mac anh huong dbi véi
co quan, t6 chuc khi rai ro xay ra d6i voi tai san.

- Tiéu chi chap nhan rui ro: Viéc xir ly toan bo rui ro duoc xac dinh 1a kho
kha thi v&i bat ky co quan, t6 chitc ndo. Do d6, cac rai ro cd thé xem xét giam
thiéu dén mac chap nhan duoc; tiéu chi chip nhan rai ro phu thudc vao céc
chinh sach, muc dich, muc tiéu bao ¢am an toan théng tin cta co quan, to chic
va céc loi ich cta céc bén lién quan; mdi té chuc can phai xac dinh mac chap
nhan rai ro cua riéng to chic minh. Viée xac dinh céc tiéu chi chap nhan rai ro
can xem xét dén cac yéu té nhu: Ngudn luc dé xir 1y rai ro so véi hiéu qua mang
lai sau khi rai ro duoc xtr ly, kha nang xir 1y rai ro theo diéu kién thuc té cta co
quan, to chac caa minh.
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- Tiéu chi chap nhan rai ro c6 thé bao gdm nhiéu ngudng véi cac tiéu chi
twong ung, can ctr theo muc tiéu bao dam an toan théng tin ma t6 chac dua ra,
nhu sau:

+ Hé théng thong tin cap do 5, c6 xir ly thdng tin bi mat nha nudc, khéng
chap nhan ton tai rai ro. Chi chap nhan tén tai cac rai ro & mac thap dbi véi he
thong thong tin cap do 5 khdng xu Iy thong tin bi mat nha nuée. Doi véi hg
théng thdng tin cap do 5, dé bao dam tinh kha thi trong viéc xu ly hét cac rai ro
cua hé théng, co quan, to chirc can 1am rd pham vi cua hé théng dé c6 bién phap
xt ly phu hop.

+ Hé thong thong tin cap do 3 hoac cap do 4, co xu ly thdng tin bi mat nha
nuéc, chi chap nhan ton tai cac rai ro & mac thap. Chi chap nhan ton tai cac rui
ro muc trung binh dbi véi hé thong thong tin cap do 3 hoic cap do 4, khdng xir
ly thong tin bi mat nha nudéc;

+ Hé théng thong tin cap d6 1 hodc cap d6 2, chi chap nhan ton tai c4c rui
ro muc trung binh.

- Co quan, to chtc can xac dinh rd pham vi thuc hién danh gia va quan ly
rui ro dé bao toan tai san dugc bao vé trong quy trinh thuc hién. Bé xac dinh
pham vi, gidi han, co quan, to6 chirc can xac dinh rd thong tin lién quan sau:

+ Pham vi quan ly an toan thdng tin:Cac muc tiéu bdao dam an toan thong
tin cta co quan, to chirc; cac quy dinh phap ly phai tuan thu; quy ché, chinh sach
bao dam an toan théng tin cua td chuec.

+ Pham vi ky thuat: So d6 tong thé (vat ly, logic) va cac thanh phan trong
hé thong (thiét bi mang, bao mat, may chua, thiét bi dau cubi...); xac dinh cac hé
théng thdng tin khac c6 lién quan hoic co két néi dén hoic c6 anh hudng quan
trong téi hoat dong binh thuong caa hé thong thong tin duoc dé xuat; trong do,
xéac dinh rd mac d6 anh hudng dén hé thong thong tin dang duwoc dé xuat cap do
khi cac hé thong nay bi mat an toan thong tin; danh muc cac nguy co tan céng
mang, mat an toan thong tin d6i véi hé thong va cac anh huong.

- Co quan, t6 chtc can xay dung phuong an, ké hoach thuc hién quan ly rui
ro an toan théng tin. Noi dung phuong an, ké hoach, trach nhiém cua cac don vi,
bo phan lién quan can dua vao quy ché bao dam an toan théng tin ctia co quan,
to chuc dé thuc hién. Dudi day 1a mot s6 ndi dung co ban can thuc hién dé to
chuc thuc hién quan ly rai ro an toan théng tin:

+ Phuong an, ké hoach thyc hién danh gia va quan ly rui ro;

+ Quy trinh t6 chuc thyc hién danh gia va quan Iy rai ro;

+ Co ché phéi hop véi cac bén lién quan trong qua trinh thuc hién;

+ Phuong an, ké hoach giam sat quy trinh déanh gia va quan 1y rui ro.

- Nhan biét rai ro 1a cac budc dé xac dinh ra cac rui ro, hau qua va muc
thiét hai tuong tmg. D€ xac dinh duoc rui ro, co quan, to chuc can thuc hién cac
budc sau:
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+ Nhan biét vé tai san dé xac dinh danh muc cac tai san cua co quan, to
churc can bao vé bao gom thong tin, hé thong thong tin.

+ Nhan biét vé mdi de doa dé xac dinh cac méi de doa ddi vai mdi tai san.

+ Nhan biét vé diém yéu dé xac dinh cac diém yéu co thé ton tai d6i voi
moi tai san.

+ Két qua cua budc nhan biét rai ro 1a danh muc cac mdi de doa va diém
yéu doi véi cac tai san duoc xac dinh.

- Phan tich rai ro dé xac dinh ra cac muac anh huong, cac hau qua di voi co
quan, t6 chac trén co sé thuc hién budc nhan biét rai ro ¢ trén. BE phan tich rui
ro, co quan, to chirc can thuc hién cac budc sau:

+ Panh gia cac hau qua dé xac dinh mac anh huong d6i voi co quan, to
chuc khi tai san bi khai thac diém yéu gay ra cac moi de doa.

+ Panh gia kha ning xay ra doi véi tung loai su co.

+ Két qua cua budc phan tich rai ro 1a xac dinh duoc cac hau qua, mac anh
hudng ma co quan, to chic phai xu ly.

- Uébc luong rai ro dé xac dinh ra cac rai ro va mac rui ro tuong Gmg ma co
quan, to chic phai xu ly. Muc rai ro duge xac dinh dua vao 03 tham s6 duoc
xac dinh ¢ budc trén.

¢) Budc xt |y rui ro, co quan, té chirc can xac dinh cac phuong an xu 1y rui
ro, bao gom céc bién phap quan ly va k¥ thuat dé cé thé xu ly, giam thiéu cac
moi de doa cd thé xay ra doi vai tai san, dan tdi hau qua cho co quan, to chic.

Co quan, t6 chirc ¢6 thé lua chon cac phuong an xt 1y rui ro khac nhau dé
bao dam dat dugc cac muc tiéu bao dam an toan théng tin cta don vi minh. X
ly rai ro co thé duogc thuc hién bai mot hoac ket hop nhiéu phuong an cu thé nhu
dudi day:

- Thay dbi rui ro:

+ Thay doi rai ro 1a phuong an thyuc hién cac bién phéap xu ly, khic phuc
nham giam muc rai ro da dugce xac dinh sao cho cac rai ro ton dong duoc danh
gia lai & mac chap nhan duoc;

+ Pé thuc hién phuong an nay, co quan, to chic can xay dung mot hé
théng céac bién phap kiém soat phu hop. Céac bién phap duoc lra chon can cir
vao cac tiéu chi lién quan dén chi phi, dau tu va thoi gian trién khai, trén co so
can d6i giira ngudn luc bo ra va loi ich dem lai ddi véi to chac khi thuc hién xu
ly rai ro do.

- Duy tri rui ro: Duy tri rui ro 1a phuong an chap nhan rui ro da xac dinh ma
khong dua ra cac phuong an xu ly dé giam thiéu rai ro. Viéc xac dinh rai ro nao
c6 thé dugc chap nhan dya vao muc rai ro va tiéu chi chap nhan rui ro.

- Tranh rai ro: Tranh rui ro 1a phuong an xur 1y khi co quan, t6 chic phai
doi mat véi mac rai ro qua cao bang cach lam thay doi, loai bo hoac dung hoat
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dong cua h¢ théng, quy trinh nghiép vu hodc hoat dong cua co quan, o chirc dé
khong phai d6i mat véi rui ro da xac dinh. Tranh rui ro 1a phuong an thich hop
khi rai ro dugc xac dinh vuot qua kha nang chap nhan rui ro caa to chuc.

- Chia sé rui ro: Chia sé rui ro 1a phwong an chuyén rai ro, mot phan rui ro
phai d6i mat cho co quan, t6 chtrc khac. Phuong an chia sé rai ro thudng duoc
thuc hién khi co quan, t6 chic xac dinh rang viéc giai quyét rai ro yéu cau
chuy&n mdn hoic ngudn luc dugc cung cap tot hon bai cac t chic khac.

- Chap nhan rai ro: Chap nhan rui ro 1a viéc xem xét, danh gia cac rui ro
tén dong, chwa dugc xir Iy hoan toan dé danh gia lai mac rai ro sau xir ly cé thé
duoc chap nhan hay khong. Boi vi cd thé hé théng ton tai nhitng rai ro khong co
phuong an xir ly triét && ma chi co thé giam thiéu.

d) Qua trinh truyén thong va tu van rii ro 1 qua trinh co quan, to chac can
trao doi, tham van y Kién cua cac bén lién quan dé c6 thong tin dau vao khi thuc
hién cac budc ¢ trén; thuc hién tuyén truyén, phd bién cac nguy co, rii ro co thé
Xay ra.

Truyén thong va tu van rai ro an toan théng tin 1a hoat dong nham dao tao,
tuyén truyén nang cao nhan thic cho cac bén lién quan dén hoat dong danh gia
va quan ly rai ro. Bén canh do6, viéc nay ciing nham dat duoc su thong nhat gitra
cac bén lién quan. Vi du trong truong hop lua chon phuwong an chia sé ri ro.

Co quan, t6 chuc can xay dung ké hoach truyén thong rui ro dinh ky hoic
dot xuat. Hoat dong truyen théng rai ro phai duoc thuc hién lién tuc va thuong
Xuyén.

d) Qua trinh giam sat va soat xét rui ro, co quan, to chirc giam sat va danh
gia tuan thu, tinh hiéu qua caa viéc thuc hién viéc quan ly rui ro.

- Giam sat va soat xét rai ro an toan théng tin nham bao dam hoat dong
danh gia va quan 1y rui ro an toan thong tin dugc thuc hién thuong xuyén lién
tuc theo quy ché, chinh sach bao dam an toan thong tin cua co quan, t6 chic va
duogc cap c6 tham quyén phé duyét.

- Giam sat va soat xét cac yéu td rui ro, viéc gidm sat va soat xét cac yéu té
rui ro can bao dam cac yeéu to sau:

+ Quan ly dugc céc tai san maéi, su thay do6i caa tai san, gia tri cua tai san;

+ Sy thay doi, xuat hién méi cac méi de doa;

+ Sy thay doi, xuat hién méi cac diém yéu;

+ Sy thay doi, xuat hién méi cac rui ro;

+ Két qua cua viéc gidm sat va soat xét cac yéu té rai ro 1a viéc cap nhat
thuong xuyén, lién tuc su thay doi doi vai cac yeu to rui ro duge de cap o trén.

- Giam sét soat xét va cai tién quan 1y rui ro:
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+ Pé bao dam hoat dong quan Iy rui ro an toan thong tin duoc mang lai
hiéu qua, viéc giam sét, soat xét va cai tién quy trinh quan ly rai ro an toan théng
tin can duoc thuc hién thuong xuyén, lién tuc.

+ Cac tiéu chi duoc st dung dé gidm sét soat xét va cai tién quan ly rai ro
c6 thé bao gom, nhung khong gidi han cac yéu té sau: Cac yéu té lién quan dén
quy dinh phap 1y; phuong phap tiép can danh gia rui ro; cac loai tai san va gia tri
tai san; tiéu chi tac dong; tiéu chi udc luong rai ro; tiéu chi chap nhan rui ro; cac
ngudn luc can thiét

Piéu 21. Kiém tra viéc tuan thit quy dinh vé an toan thdng tin va hiéu
qua caa bién phap bao dam an toan thong tin

1. Noi dung Kiém tra, danh gia

a) Kiem tra viéc xac dinh cap do an toan hé thong thong tin va trien khai
phuong an bao dam an toan thong tin; Kiém tra hiéu qua cua cac bién phap bao
dam an toan théng tin.

b) Kiém tra cong tac giam sat an toan thong tin; tng cau sy cd an toan
thong tin.

¢) Kiém tra céc ndi dung khac tai Quy ché nay.
2. Tham quyén kiém tra
a) Cac don vi khac ty kiém tra trong noi bo don vi.

‘ b) Hoat dong kiém tra vé an toan thong tin do cac don vi thuc hién cé thé
16ng ghép trong chuong trinh kiém tra cong tdc tng dung céng nghé théng tin
hang nam, theo ké hoach dugc Lanh dao don vi phé duyét.

Piéu 22. Két thac van hanh, khai thac, sira chira, thanh Iy, hiy bé

1. Thyuc hién hay bo toan bd thoéng tin, dit liéu trén hé thdng véi su xac
nhan cua don vi cha quan hé théng théng tin khi két thic van hanh, khai thac,
thanh ly, hily bé hé théng thong tin. Trong truong hop thong tin, dir liéu cua hé
thong thong tin luu trir trén tai san vat 1y, don vi chu quan hé théng thong tin
thuc hién cac bién phép tiéu huy hoac xo6a thong tin bao dam khong c6 kha nang
phuc hdi. Vi trudng hop dic biét kndng thé tiéu hay thong tin, dit liéu thi st
dung bién phép tiéu huy ciu tric phan luu trir dit liéu trén tai san do.

2. Déi véi cac hé thdng thdng tin ¢ dir lidu duoc luu trir trén tai san vat Iy
can phai mang di bao hanh, bao dudng, sira chita bén ngoai thi phai duoc sy phé
duyét cua cap cd tham quyén va thuc hién cac bién phap bao vé dit liéu; c6 cam
két bao mat thdng tin giira bén cé di liéu va bén cung cap dich vu sira chira thiét
bi luu trir dix liéu.
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Chuwong VI
BAO CAO, CHIA SE THONG TIN

Piéu 23. Ché dj bio cao
1. Bdo cao dinh ky:

a) B4o c4o an toan thong tin dinh ky hang ndm gdm cac ndi dung quy dinh
tai khoan 3 Piéu 17 Thong tu 12/2022/TT-BTTTT.

b) Bao cao hoat dong giam sat cua chu quan hé thng thong tin dinh ky 6
thang theo mau tai Phu luc 2 Thong tur 31/2017/TT-BTTTT.

2. Béo cao dot xuat: Bao cdo vé cong tac khac phuc ma doc, 16 hong, diém
yeu trién khai canh bao an toan thong tin va cac bao céo dot xuat khéc theo yéu
CaU cha cac co quan quan 1y nha nudc vé an toan thong tin.

3. Trach nhiém lap, phé duyét bao cao

a) Cac don vi chiu trach nhiém:

- Lap bao cdo an toan thong tin theo quy dinh tai diém a khoan 1 diéu nay,
gui S& Thong tin va Truyéen thong trudc ngay 15 thang 11 hang nam.

- Lap bao cao hoat dong giam sat cua chu quan hé théng théng tin theo quy
dinh tai diém b khoan 1 diéu nay, giri don vi chuyén trach vé ATTT théng trudc
ngay 15 thang 6 va 15 thang 12 hang nam.

- B4o céo dot xuat theo huéng dan cua don vi chuyén trach ATTT.

b) Vin phong UBND xa chiu trach nhiém tap hop, tong hop béo céo cua
cac don vi, giri cac co quan quan ly nha nudc ve an toan thong tin.

) _Chuong VII . A
TRACH NHIEM BAO PAM AN TOAN THONG TIN

Pi¢u 24. Pon vi van hanh - Vin phong HDPND&UBND x3

a) Thuc hién trach nhiém ciaia don vi van hanh hé théng théng tin theo quy
dinh tai Quy ché nay va cac nhiém vu do chu quan hé¢ thong théng tin phan
cong.

b) Chi dao, phan cong cac by phan ky thuat thuoe don vi (quan ly tng
dung; quan ly di liéu; van hanh hé thong thdng tin; trlen khai va ho trg ki thuat)
trién khai cong tac bao dam an toan thong tin trong tat ca cac cong doan lién
quan dén hé thong thdng tin.

Piéu 25. Trach nhiém ciia Phong viin hoa va Thong tin xa

a) Thuc hién cac trach nhiém duoc giao tai Quy ché nay.

b) Hudng dan trién khai Quy ché nay va cac quy dinh lién quan cta Nha
nudc.
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¢) T6 chuc trién khai thuc hién Quy ché tai cac don vi truc thudc.
d) Xay dung ké hoach, b4o cdo vé an toan théng tin mang.
Piéu 26. Cac don vi true thudce

a) Thyc hién trach nhiém cua chu quan h¢ thdng thong tin hogc don vi quan
Iy truc tiep h¢ thong thong tin trong trudong hop 6 hé thong thong tin thudc
quan ly truc tiép cua don vi theo quy dinh ctia Quy ché nay.

b) T6 chuc trién khai thuc hién Quy ché nay tai don vi.
¢) Thuc hién cac bao céo vé an toan thong tin mang khi duoc yéu cau.

~ Chuong VIII
TO CHUC THUC HIEN

Picu 27. T6 chirc trién khai Quy ché
Quy dinh nay c6 hiéu luc thi hanh ké tir ngay ky ban hanh.
Picu 28. Ra soat, cip nhit, bo sung Quy ché

~ 1. Binh ky 02 nam hogc khi ¢6 thay doi Quy ché bao dam an toan thong tin
kiem tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung.
2. Trong qué trinh thyc hign Quy ché, néu c6 van dé vuéng mac, phét sinh,
cac don vi phan anh kip thoi vé Van phong HDND & UBND xa dé tong hop bao
cao cap co tham quyen xem xét, dieu chinh, bo sung./
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PHU LUC
DANH SACH QUY PINH, QUY TRINH KEM THEO

Quy dinh vé truy cap va lam viéc tir xa

Quy ché quan ly an toan bao mat hé théng cong nghé théng tin
Quy dinh vé quan ly thiét bi ngoai vi, 6 dia luu trix

Quy trinh tng cau sy ¢b

Danh sach phan mém duoc cai dit trén may tram.

oW R
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Phuluc0l
QUY DINH QUAN LY QUYEN TRUY CAP

1. Muc dich

Chinh sach quan ly truy cap dam bao an toan théng tin théng qua cac bién
phap quan ly, kiém soat viéc truy Cap vao thong tin va cdc phuong ti¢n xur ly
thong tin caa HTTT theo cac yéu cau hoat dong cua HTTT. Cu thé:

a. bam bao ngudi dung hop I€ duoc truy cap va ngan chdn nhitng nguoi
dung khong hop ¢ truy cap tai hé thong théng tin.

~ b. Ngan chan nhitng ngudi dung trai phep truy cap va lam ton hai hodc an
cap thong tin ciing nhu cac phuong tién xi ly thong tin.

c. Ngan chan cac truy cap trai phép vao mang may tinh.,
d. Ngin chan cac truy cap trai phép dén hé thong tng dung.

e. Bam bao an toan théng tin khi 1am viéc tir xa va trén céc thiét bi di
dong.

2. Pham vi 4p dung: Ap dung cho Hé théng théng thong tin tai don vi.
3. N§i dung
3.1. Céc quy tic kiém soat truy cap chung

- Cac nguyén tic chung trong viéc kiém soat truy cap thong tin va cac
phuong tién xur ly théng tin:

+ Tat ca cac thong tin quan trong trong hé thong CNTT deu can phai dugc
bao vé khoi truy cap trai phép théng qua chinh sach kiém soat truy cap.

+ Quyen truy cap phai dugc thiét 1ap dua trén nhu cau nghiép vu va cac
y&u cau vé an toan thong tin cua HTTT.

+ Quyén truy cap can dugc ra soat dinh ky.
+ Quyén truy cap can phai duoc loai bo khi khéng con nhu cau sir dung.

+ Cac thi tyc kicm soat truy cap can phai c6 ché do ghi lai nhat ky khi
mot nguoi sir dung truy cap vao hé thong thong tin quan trong.

a) Quy tdc quyén téi thiéu

1. Viéc cap quyén truy cap phai dam bao théng tin chi dugc cung cap mot
cach toi thiéu cho nhitng nguoi sir dung nham dap tng du yéu cau nghiép vu
duoc giao.

b) Quy tdc cdp quyén truy cdp

- Can phai xay dung, ban hanh quy trinh cap phép truy cap hé théng
CNTT.

- Quan ly quyén truy cap caa can bo HTTT:
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+ Khi ¢ nhan vién méi, bo phan quan 1y tryc tiép nhan vién méi can phai
thdng bao cho nhém quan Iy truy cap (thuoc Van phong HDND va UBND xa),
de tien hanh cap quyen.

+ Khi ¢4 can bo thdi viéc, nghi viéc hoic thuyén chuyén cong tac, bo
phan quan ly nhan sy chiu trach nhiém thdng bao kip thoi cho nhom Quan ly
truy cap (thuoc Van phong HDND va UBND x&) dé tien hanh thu hoi quyeén
truy cap.

- Quan ly quyén truy cap cua ngudi dung tir xa:

~+ Nguoi dung tir xa muon truy cap h¢ thong CNTT cua HTTT phai co dé
Xuat bang van ban cua don vi dang lam vié€c truc ti€p voi nguoi dung tir xa gui
téi nhom Quan ly truy cép (thuoc Van phong HDND va UBND xa) cung phoi
hop dé trinh cap co tham quyén phé duyét.

~ + Chi cap quyén cho ngudi ding tir xa khi duoc phé chuan cua cap c6
tham quyeén.

+ Khi hét nhu cau sir dung: nguoi ding tir xa, don vi phdi hop véi nguoi
ding tur xa phai c6 trach nhiém thong bao kip thoi cho nhom Quan ly truy cap
(thuoc Van phong HDND va UBND x&) dé tien hanh thu hoi quyén truy cap.

¢) Quy tdc trao quyén

- Chi nhdm Quan ly truy cap (thuéc Van phong HDND va UBND xa), bo
phén quan tri hé thong CNTT, bo phén quan tri tng dung dugc phép cap quyén
truy cap vao hé thong thong tin.

, - Véan phong HDN va UBND x& c0 trach nhiém giam sat va theo doi viéc
cap phat quyeén truy cap.

d) Quy tic cdu hinh truy cdp mdc dinh

- Phai ¢6 cau hinh truy cap mic dinh thoa man diéu kién:

+ Tir chdi tat ca cac d6i tuong truy cap chua dang ky dén hé théng thong
tin va tai nguyén théng tin.

+ Néu khong c6 chi dan phan quyen cu the, cac doi tuong déu phai ap
dung quyén nay.

+ C6 ché d6 ghi lai nhat ky khi c6 truy cap khong dang ky.

3.2. Kiém soat truy cap vat ly

Dung cac bién phap vat Iy nhu: Hang rao, cua, khoa, bao vé, camera,
chudng bao dong, hé thong phat hi¢n di chuyén...(tham chicu trong Quy che
ATTT muc Bao mat vat 1y va moéi truong) dé kiém soat truy cap muc vat ly vao
tai nguyén caa HTTT.

- Phai kiém soét nhan vién ra vao cac khu vuc quan trong nhu phong may
chu, noi lam viéc (tham chicu Noi quy cac khu vuc bao mat).
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- Phai kiém soat khéch ra vao cac khu vuc quan trong (tham chiéu Hudéng
dan ra vao khu vuc lam viéc).

3.3. Kiém soat truy cap logic

~ Duing cé4c bién phap ky thuat hogic hanh chinh d¢ kiém soét truy cap vao hé
thong thong tin va phuong tién xu ly thong tin (vi du: hé thong mang may tinh,
hé diéu hanh, hé thong tng dung...) caa HTTT.

a) Quan ly truy cdp ngwoi dung

- Bang ky st dung: Phai ¢6 quy trinh chinh thac cho viée ding ky dé thuc
hién cap phat truy cap, thay do6i quyén truy cap va viéc huy bo dang ky truy cap
dé thu hoi quyén truy cap trén tat ca cac hé thong va dich vu thong tin.

- Quan ly dac quyen Can phai gisi han va kiém soat viéc Cap phat va st
dung céc dac quyén bang vin ban hoac cac bién phap k¥ thuat (néu co) ddi voi
mdi hé thong.

- Quan ly mat khau va tai khoan: Can phai c6 van ban quy dinh viéc quan
ly, st dung mat khau va tai khoan.

- Xem xét lai quyén truy cap nguoi dung: Can phai c6 quy trinh chinh thtc
cho viéc ra soat dinh ky cac quyén truy cap cta ngudi st dung.

b) Trach nhiém ciia ngwoi dung

- Sir dung mat khau: Nguoi ding can tuan thi cac quy tac sir dung va dat
mat khau an toan trong Quy dinh quan ly va st dung tai khoan, mat khau.

- Céc thiét bi khong dugc theo ddi: Can dam bao rang cac thiét bi khi
khong duoc theo ddi phai dugc bao vé thich hop.

- Chinh sach ban sach va man hinh sach: Khong dé tai liéu trén ban khi
khong ¢ chd ngoi, khoa man hinh khi di ra ngoai, thuc hién theo chinh séach Ban
sach/Man hinh sach. Ban sach/Man hinh sach 1a cach dé ngin ngira cac nguy co
16 thong tin, truy cap trai phép, mat thong tin.

¢) Kiém soét truy cgp mang
- Chinh sach su dung cac dich vu mang: Nguoi dung chi dugc cung cap

quyén truy cap vao cac dich vu ma ho da dugc cap phep Can phai c¢6 van ban
quy dinh vé viéc kiém soat va quan ly truy cap mang may tinh.

- Xac thye nguoi st dung qua cac két nbi bén ngoai: Phai sir dung cac bién
phap xac thuc thich hop dé quan ly truy cap tur bén ngoai.
~ - binh danh céc thiét b trong mang: Can phai c6 bién phap nhan biét cac
thiét bi ket noi vao hé thong mang may tinh.
- Bao vé céc cong mang cho phép cau hinh va két ndi tr xa: Can phai c6
bién phap kiém soat cac truy cap logic va vat ly téi cac cong dung cho viéc cau
hinh hoac két noi vao hé thong mang may tinh.
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- Phén tach cac mang: Qﬁn phai phan tach mang theo cac nhom nguoi
dung, dich vu ma mang cung cap hoac theo tinh chat dac thu cua h¢ thong thong
tin co trén mang. Can phai c6 van ban chi rd cac vung mang dugc phan tach.

- Kiém soat két noi mang may tinh: Doi vai céc mang, dac biét la cac mang
MG rong ra ngoai to chic, so lwong nguoi su dung cd the ket noi den can phai
dugc gidi han d€ dam bao an toan va phu hop véi cac yéu cau nghiép vu. Can
phai c6 van ban quy dinh kiém soat cac két noi tai cac vung mang chinh cua
HTTT (vi du: internet, WAN, intranet...).

- Quan ly luong thong tin trén mang: Can phai c6 bién phap kicm soat va
han ché luu luong mang chi dé dap ng cac yéu Cau nghiép vu. Can phai c6 vin
ban chi ra cac luu lugng mang nao can cho yéu cau nghiép vu.

d) Kiém soat truy cdp hé diéu hanh

- Can phai c6 Quy dinh kiém soét truy cap hé diéu hanh.

- Bang nhap an toan: Can phai c6 bién phap dang nhéap an toan vao hé diéu
hanh. Can phai ¢6 vin ban quy dinh cac quy tic dang nhap an toan hé diéu hanh.

- Pinh o!anh va xac thuc nglr~0’l dung: Moi r;gum dung chi duoc cq mot dinh
danh duy nhat @é sir dung cho moi muc dich. Can phai c6 bién phap dé xac thuc
nguoi dung.

_ - Heg thdng quan Iy mat khau: Can phai c6 bién phap quan Iy mat khau
nham bao dam viéc sﬁ:‘dung, luu trix vavquém ly mat khau duogc an toan. Can phai
c6 van ban quy dinh vé quan ly mat khau.

- Str dung Cé(; tién I'Qh hé théng: Cac chuong trinh tién ich cua hé diéu hanh
phai duoc han ché va kiem soat mét cach chat ché. Can phai c¢6 van ban chi rd
cac chuong trinh tién ich duoc phép st dung.

- Thoi gian gisi han cua phién 1am viéc: Can phai ¢6 bién phap ngat cac
phién lam viéc khéng hoat dong sau mot khoang thoi gian nhat dinh.

- Gi6i han thoi gian két ndi: Can phai co van ban quy dinh thoi gian duoc
phép két noi dé dam bao an toan cho cac ing dung c6 mc rui ro cao.

e) Kiém soét truy cdp #ng dung va thong tin

- Han ché truy cap thong tin: Can phai ¢6 bién phap kicm soét truy cap tdi
thdng tin va cac chie nang cua hé thong ung dung.

- Céch ly hé théng quan trong: Can phai cach ly cac hé thdng quan trong
V&1 moi truong binh thuong.

f) Kiém soét truy cdp khi lam viéc tir xa va trén cac thiét bj di déng

- Lam viéc trén cac thiét bi di dong: Can phai c6 van ban quy dinh nham
dam bao an toan théng tin khi lam viéc trén céc thiét bi di dong.

- Lam viéc tir xa: Cac diém lam viéc tir xa can phai duoc cap phép, dam an
toan vat 1y cho moi truong va tudn thu cac chinh sach, quy dinh an toan cua
HTTT.
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4. Ngoai 1€
Tt ca cac trudong hop ngoai 1é phai duoc xem xét va phé duyét bai Lanh dao.
5. Kiém tra tuan thi va ky luat
- Vin phong HDND va UBND x c6 trach nhiém kiém tra viéc tuan thu
cac noi dung cua quy trinh nay.
- T4t ca cac truong hop vi pham sé& bi ky luat theo Quy dinh Khen thuéng
va xu phat caa HTTT.
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Phu luc 02

QUY TRINH QUAN LY MANG RIENG AO

MUC PiCH

Quy trinh quan ly mang riéng do (VPN) danh cho ngudi dung tir xa mo ta
cac budce dé xuat, xem xét, phé duyét, thuc hién, theo ddi va quan 1y cac truy cap
tir xa ung dung cong nghé VPN danh cho cac nguoi dung tir xa st dung VPN dé
két ndi v6i hé théng thong tin do don vi quan 1y.

Gitp t0 chue theo ddi, kiém soat va quan 1y cac truy cap tir bén ngoai, dam
bdo cac y€u cau v€ an ninh, an toan thong tin thudc linh vuc CNTT trong hoat

dong thong tin ctia don vi.
PHAM VI AP DUNG

Quy trinh nay 4ap dung dé thuc hién viéc cap phép va quan ly cac truy cap
tor xa ung dung cong nghé Mang riéng ao (VPN) doi véi nguotl dung tir xa cua

don vi.

Quy trinh nay c6 lién quan téi:
- Cac can bd nhan vién cua Van phong HDND&UBND xa

- Cac can bd nhan vién cua Phong, ban

- Va cac phong chirc nang lién quan khac
NOI DUNG
Luwu dd quy trinh

MG ti/ biéu
Budc | Trach nhiém Cong viéc mau/Tai li¢éu tham
chleu
~ : Pé nghi cap phép/
Lanh dao don vi Dé nghi cip phép/ thu
62 nghi —»( o1 truy 63p VPN thu hoi quyén truy
: cap VPN
A\ 4 \ .z
~ . -Xac dinh thoi gian, quyén bé nghl Cél? phép/
1 | Lanh ?‘9‘0 don vi han truy cap/ thu hdi CA thu hdi quyén truy
deé nghi -Cam két bao mat (déi véi a0 VPN
bén thir 3) cap
|
v
2 | Ban lanh dao 0
Van phong H& tro cai dat VPN client
3 HDND va
UBND !
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Van ph(‘)ng Tao va Cﬁp OTP/
: Thu hdi CA.
4 HDND va Cap phép trﬁy cap VPN
UBND
v
Vién phong
5 HPBPND va Béo cao/ luu ho so
UBND
A 4
Vin phong Gia han CA khi hét higu
N a ¢t hi¢
6 HDND va luc
UBND
Dién gidi quy trinh
Budc Cac blf?’c thye N0i dung thue hién
hién
bé nghi cap - Lanh dao don vi ¢6 yéu cau cap phép/ thu hoi truy
phép/ thu hoi truy | cdp VPN giii dé nghi bang van ban/email t6i Lanh
cap VPN dao don vi
Xéc dinh thoi - Lanh dao don vi c6 yéu cau cap phép/ thu hdi VPN
: A can xac dinh chinh x4c thoi han va quyén han truy
1 slafl, quyen ha;n. cap VPN.
truy caga‘thu hot | Truong hop cip phép cho bén thr 3: can yéu cau
bén thir 3 1am bién ban thda thudn bao mat thong tin.
- Lanh dao don vi s€ tién hanh xem xét d¢ nghi va
phé duyét dong y hodc tu chéi
2 Duyét - Néu ddng ¥ dé nghi: Tién hanh budéc 3
- Néu khong dong y: tra 161 don vi dé nghi va dua ra
c4c y&u cau can thay doi, b sung
3 HO tro cai dat - Can b9 Vian Phong HDND&UBND xa tién hanh
VPN client hudng dan va ho trg nguoi dung cai dat VPN Client
- Can bg quan tri tién hanh tao tai khoan OTP va gui
\ A dén nguoi st dung qua email
Tao va cap OTP/ | " <o hop d& nghi thu hdi CA thi can b quan tri
Thu hoi CA. ~ A 1a L 4 \ A- A
4 X , ATTT s€ tién hanh xac dinh va thu héi quyén truy
Cap phép truy A
cap VPN | C4P VPN ,
P - Van phong HDND&UBND x4 s& cép phép truy
cap VPN theo dé nghi dugc phé duyét.
5 Bao cao/ luu h6 | Bao cao Lanh dao va luu lai ho so.
SO
- Khi hé't‘ th(‘yi‘ han st dung cua CA da duoc cép, cac
6 Gia han CA khi | don vi can d€ nghi danh sach cap lai/ gia han CA
hét hiéu luc theo trinh tu tr Budc 1. Mac dinh thoi han c¢6 hi€u
luc cua CA la 1 nam




39

c) Ho so lru

Stt | Tén hé so luu M3 s6 Noi hru
Danh sach cai dat BM.ISMS.xxx/DSVPN/AT P.QLATMT
VPN danh cho MTT T
nguoi dung tor xa
bén ngoai
4. Ngoai lé

Tat ca cac trudng hop ngoai 1& phai dugc xem xét va phé duyét boi Lanh
dao don vi.

5. Kiém tra tun thii va ky luat

Bo phan phu trach an toan thdng tin c6 trach nhiém kiém tra viéc tuan thu
Quy trinh quan ly truy cap VPN danh cho nguoi dung tur xa.

Tat ca cac truong hop vi pham sé bi ky luat theo Quy dinh Khen thuéng va
xur phat cuia don vi.
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Phuluc 03 )
QUY PINH AN TOAN THONG TIN VA PHAN MEM CHO MAY TRAM

Chwong 1
QUY PINH CHUNG

1. Muc dich

Quy dinh cac yéu cau trong viéc thiét 1ap cau hinh ddi véi phan cang, hé
diéu hanh, phan mém cai dat cho may tinh ca nhan dé dam bao tinh bao mat va
an toan thong tin.

2. Pdi twong va Pham vi ap dung
a) Quy dinh ap dung cho cac may tinh ca nhan dugc su dung trong don vi.

b) Quy dinh nay dugc &p dung cho cac nghiép vu trién khai, cai dat, thiét
lap chinh sach, kiém tra tuan thu va kiém toan doi voi may tinh ca nhan.

3. Trach nhiém bé phan hd tro

B6 phan hd tro tai cac don vi ¢d nhiém vu trién khai cai dat, kiém tra cac
may tinh ca nhan bao gom:

a) Trién khai, cai dat cac thanh phan trén may tinh cac nhan dap ¢ng theo
quy dinh tiéu chuan an ninh thong tin cai dat trén may tinh ca nhan.

b) Bam bao cap nhat cac ban va 13i cho hé diéu hanh va cac ung dung
nghiép vu.

¢) Kiém tra tuan thu, kiém toan dinh ky cac may tinh ca nhan tai don vi
minh va bao cao cho lanh dao don vi hién trang cai dat may tinh ca nhan.

. CHUONGI
QUAN LY VA CAU HINH MAY TiNH CA NHAN

1. Quy dinh vé cai dat/gé bé phan mém trén may tram

a) May tinh c& nhan ty trang bi phai duoc su déng y cua lanh dao don vi
trude khi dua vao stir dung.

~ b) Tat ca may tinh c& nhan phai duoc bo phan ho tro tai don vi cai dat
phan mém. Viéc cai dat, cau hinh bao mat doi véi may tinh cd nhan phai dam
bao:
- Chi cai dat hé diéu hanh tiéu chuan trén phan viing riéng biét.
- Chi cho phép khai dong tir 6 dia ciing cai hé diéu hanh.

- Phai duoc thiét 1ap tat cac tinh ning tu dong thuc thi (Autorun) trén tat
ca cac o dia.
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- Phai duoc cu hinh ngin chin thyc thi truc tiép nhiing file script (JS,
JSE, OTF, REG, SCT, SHB, SHS, VB, VBE, VBS, WSC, WSF, WSH).

- Cac tai khoan nguoi dung khong st dung phai duoc go bo (vi du: tai
khoan Guest)

¢) Viéc quan ly va phan quyén truy cap théng tin va tng dung phu hop
V6i chire nang nhiém vu cia nguoi su dung.

- Phan quyén truy cap dén timg thu muc, chirc ning ctia chuong trinh.

- Phan quyén doc, ghi, x0a, thuc thi dbi véi thong tin, dir liéu, chuong
trinh.

d) May tinh ca nhan chi dugc cai dat cac phan mém phuc vu cho cong
viéc nhu cac phan mém vin phong, cac phan mém nghiép vu theo ding “danh
sach cac phan mém duoc phép cai dat cho may tinh ca nhan cia don vi” (phu luc
1 guri keém).

e) Khong luu trir cac bo cai phan mém co file crack, keygen, patch trong
may tinh. C& nhan tu chiju trach nhiém vé cac phan mém cai dat trén may tinh,
tuyét doi khong duogc cai dat cac phan mém cé tinh chat gay hai hoac giam sét
hé théng (nghe trom, tham do, an cip thong tin).

f) Cac don vi cén cu chirc ndng, nghi€p vu, quy trinh sir dung co thé cap
nhat danh sach cac phan mém duogc phép cai dat tai don vi minh.

g) Doi vi phan mém ¢ nhu cau cai dat thém ngoai danh sach, viéc cai
dat phai duoc sy dong y cua lanh dao don vi.

3. Quy dinh vé phan mém an ninh (chéng ma ddc, chéng tan cong)

a) Tat ca cac may tinh ca nhan phai cai dat cac phan mém phong, chéng
ma dgc tap trung.

b) Phan mém phong, chong ma doc va ngén chin tan cong phai duoc kich
hoat khi cai dat va dugc cau hinh dinh ky cap nhat dau hiéu nhan biét virus, ma
doc méi nhat.

¢) Viéc kiém tra, diét virus, méd doc c‘ho may tinh ca nhan phai duoc thuc
hién thuong xuyén lién tuc, it nhat 01 lan/tuan.

d) Nguoi dung phai bao ngay cho ngudi quan tri hé théng xu Iy trong
trrong hop phat hién nhung khong diét dugc virus, ma doc.

4. Quy dinh ve sir dung thiét bi quang hoc va lru trir di dgng (CD,
DVD, CDROM, USB, thé nhé, & cirmg di dong)

a) May tinh c4 nhan duoc don vi trang bi méi phai g& bo vt Iy cac 6 dia
CD/DVD/CDROM.

b) Bo6i vsi may tinh ca nhdn c6 nhu cau lip dat cac o dia
CD/DVD/CDROM, viéc lap dat phai duoc su dong y cua lanh dao don vi.
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c) Tat ca céc thiét bi luu trit thong tin di dong nhu USB, 6 cimg di dong,
thé nhé hoac tat ca céc thiét bi luu trir thong tin di dong khac phai thuc hién diét
virus truac khi sir dung.

5. Quy dinh g& bé cac thanh phan khong sir dung

Céc thanh phan khong su dung phai duoc g& bo. Bao gdm cac thanh phan
nhu sau:

- Céc tro choi mac dinh trén may.

- IIS Admin Service

- World Wide Web Publishing Services

- NetMeeting Remote Desktop Sharing

- Routing and Remote Access

- Simple Network Management Protocol (SNMP) Service.

- Simple Network Management Protocol (SNMP) Trap

- Simple Service Discovery Protocol (SSDP) Discovery Service.
6. Quy dinh vé quan ly ban va I6i

Tat cé cdc mdy tinh ca nhan déu phai duoc cap nhat day du, kip thoi cac
ban v& bao gom nhung khong gidi han:

- Hé diéu hanh.

- C4c phan mém vin phong.

- Céc phan mém chuy&n mén nghiép vu.

7. Quy dinh vé viéc quan ly truy cap hé diéu hanh

Quy dinh vé kiém soéat truy cap hé diéu hanh phai dap tng cac yéu cau sau:

a) MAi nguoi s dung hé dieu hanh phai ¢6 mot dinh danh duy nhat va
duogc xac thuc, nhan dang, Ivu vét khi truy cap hé dieu hanh.

b) Str dung cac phuong phap xac thyc khac nhu sinh t‘réc hoc (van tay)
hoac thé doi vai cac may chu quan trong ngoai viéc xac thuc bang mat khau.

] CHUONG Il
SU DUNG MAY TiNH CA NHAN

1. Quy dinh vé sir dung Internet
@) Nhan vién khong dugc phép truy cap vao cac trang web ¢ noi dung
doi truy, phan dong vi pham phap luat Viét Nam.
b) Khong duoc ty y t6 chic va tham gia hoi thao vé cac van dé chinh trj,
Kinh té, van hoa, xa hoi lién quan dén Viét Nam tyén Internet; chi dugc tham g,ia
cac dién dan va hoi thao trén Internet lién quan dén don vi sau khi duoc su chap
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thuan cia Lanh dao theo quy dinh caa don vi V& viéc cung cap tin tac ra bén
ngoai.

¢) Nhén vién khong dugc thuc hién cac hinh thic Brute Force, DOS hoac
st dung bat ky cong cu tan cong cac trang web noi bo va bén ngoai Internet.

d) Nhan vién chiju trach nhiém vé viéc truy cap, dang tai noi dung trén
Internet.

2. Quy dinh vé truy cap (tai khoan, mat khau)

Viéc sir dung cac mat khau dang nhap may tinh phai tuan theo céc quy
dinh sau:

a) Tuan thu day du vé cach dat mat khau, thiét 1ap mat khau va quan ly
mat khau theo quy dinh vé An toan bao mat trong mang hoat dong quan ly nha
nudC cua don vi.

~ b) Néu can quan Iy nhieu mat khau, can sir dung chuong trinh quan 1y mat
khau, khdng ghi mat khau ra giay, ra file khdng méa hoa.

¢) Khi két noi vao thiét bi mang (console, telnet...) xong phai tat cc phién
lam viéc co st dung mat khau.

e) Khi bi 10 mat khau, hoac nghi ngo mat khau bi 16 phai doi mat khau va
bao lai ngay véi nguoi co trach nhiém (khong d€ qua 1 tieng dong ho ke tur lhc
phat sinh su co).

) Khi dugc cung cap mat khau méi hodic duoc reset mat khau, can phai
doi ngay mat khau mai.

f) Truong hop dac biét: Mot sé dich vu mang quan trong, hé thong dic
biét thi ngoai mat khau, céc dich vy, hé théng nay con duoc thiét 1ap thém bién
phap chuang thuc manh nhu: Thong tin sinh trac hoc (vén tay, ...), chit Ky s6,
mat khau dung 1 1an (OTP - One Time Password). Doi véi céc bién phéap chang
thuc manh ké trén, nguoi st dung khong dugc cho muon khda chia chit ky sd
(Smart Card, Smart Key), thiét bi OTP ma minh quan ly.

3. Quy dinh vé an toan vat ly (khod may, bao vé laptop khi di
chuyén).

a) Quy dinh vé viéc khda man hinh may tinh (clear screen)

- May tinh phai duoc cai screen saver t6i da 05 phut (trir cAc may tinh
dung dé gidm sat hé thong)

- Nguoi sir dung ludn phai khda man hinh hoac thoat (log out/off) hoac tit
may khi roi vi tri lam viéc.

b) Quy dinh vé viéc luu trit tai liéu, dix liéu (clear desk)

- Céc tai liéu quan trong (hop dong, tai ligu nghién ciru...) va cac thict bi

luu trir thong tin di dong (USB, 6 cang di dong, the nhe...) chira dir liu quan
trong can duoc luu trix tai vi tri ¢6 kiém soat (ngin kéo c6 khoa, két sit...).
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4. Quy dinh khi chuyén giao hogc thanh ly may tinh c& nhan

- Nguoi dung khong duge cho ngudi khac muon hodc st dung may tinh
caa minh ma khong kiém soat.

- May tinh ca nhan khi chuyén giao hoac thanh ly phai dam bao dix liéu ct
cua nguoi su dung trugc trén thict bi luu tri, Xu Iy thong tin duoc x6a bo mot
cach dung dan va khéng thé phuc hoi nham tranh 16 thdng tin ngoai y muon.

5. Quy dinh déi véi may tinh ca nhan khdng phai Ia tai sin cia don vi
€6 nhu cau sir dung tai don vi

- May tinh ca nhan khdng phai la tai san cua don vi ¢ nhu cau st dung tai
don vi phai dam bao cac yéu cau sau:

+ Pugc phé duyét boi lanh dao don vi hodc ngudi dugc ay quyeén.

+ Duoc cai dit phan mém antivirus, cp nhat dau hiéu nhan biet ma doc
ma&i nhat. Phan mém antivirus phéi dugc kI'Ch, hoat tu dong bao vé, kiem tra,
phat hién, xtr Iy ma doc khi co két noi dén thict bi ngoai vi hoac tai dir li¢u tu
Internet.

+ Chi dugc cai dat chi mo cac cong truy cap phuc vu cho cong viéc, khong
duoc két noi téi khu vuc thong tin, dir Iiég noi bo cua don vi nhu: hé thong co so
dir liéu, may chu chia sé dir liéu, mang diéu hanh san xuat kinh doanh.

6. Quy dinh lam viéc tir xa

a) Ca nhan phai c6 trach nhiém dam bao an toan thong tin va di liéu cua
don vi bao gom thiét bi truy cap tir xa cua don vi va cua céa nhan.

b) Nhén vién chi dugc sir dung quyén truy cap tir xa khi c6 nhu cau xir ly
cong viéc cua don vi, khong dugc st dung quyén truy cap tu xa cho muc dich
riéng.

~¢) Nhan vién can ap dung toi thiéu cac bién phap sau dé han ché thiét hai
den muc thap nhat khi co xay ra su co:

- Thiét bi truy cap tir xa nén ¢ ché do ma hoa di liéu trén 6 cang.

- Thiét bi truy cap tir xa can phai dat mat khau an toan (4p dung theo diéu
12 cta Quy dinh nay).

~ -Khoéng luu trit tai khoan hodc mat khau truy cap hé théng co quan trong
thiét bi truy cap tir xa hoac phai luu trit dudi hinh thirc ma hoa.

- Thiét bi truy cap tir xa nén cai ddt ché do cip nhat ban va 16i cho h¢ dieu
hanh va phan mém hang ngay.

- Thiét bi truy cap tir xa phai hd tro, cai dat, sit dung VPN khi 1am viéc tur
Xa.
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~ CHUONGIV
PIEU KHOAN THI HANH

1. Kiém tra tuan tha va ky luat
a) Pon vi phu trac ATTT ¢6 trach nhiém kiém tra viéc tuan tha Quy dinh
nay.
'b) Ty vao mue d6 nghiém trong cua hanh vi vi pham, Lanh dao don vi s&
quyét dinh cac hinh thac xur 1y tuong.

¢) Vi cac hanh vi vi pham, xt 1y theo cac quy dinh vé xir Iy ky luat cua
don vi.

2. Trién khai thuc hién

a) Tai liéu nay c6 hiéu luc keé tir ngay Ky;

b) Pon vi phu trac ATTT c¢6 trach nhiém t6 chiac hudng dan phdi hop voéi
cac don vi lién quan thuc hién tai liéu nay;

c) Viéc sira doi, bo sung, thay thé tai liéu nay do truéng Bo phan phu trach
ATTT thuc hién va trinh Lanh dao don vi phé duyét.
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Phu luc 04
QUY TRINH XU LY SU CO AN TOAN THONG TIN MANG
1. Muc dich

Tai liéu nay hudng dan cac budc thuc hién xt Iy su ¢6 an toan thong tin tai
UBND xa Cha To tinh Bién Bién khi c6 phat sinh.

2. Pham vi ap dung

Ap dung cho toan don vi va cac don vi truc thugc.
3. Thuat ngir va dinh nghia

- LPDPV: Lanh dao don vi.

- Phishing: 1a hanh vi gia mao nhu 13 mot thyuc thé dang tin cay (website
Clia cac co quan, to chuc, cac website x& hoi pho bién, cac trung tam chi tra truc
tuyén,...) dé lay cap thong tin nhay cam nhu tén ngudi ding, mat khau, cac chi
tiét thé tin dung. .. théng qua cac giao tiép trén mang.

- Deface: La tin cong thay doi noi dung website ctia nan nhan thong qua 16
hong bao mat.

- Phat tan Malware: 1a hanh vi phét tdn cac phan mém doc hai (virus,
trojan, backdoor...) qua moi truong internet.

- DoS (Denial of Service) - tan cdng tir chdi dich vy bang céch chiém dung
mot lugng Ion tai nguyén mang, tai nguyén hé thong nhu bang thong, bo nhd,
kha nang xur 1y ... va lam mat kha nang dap (ng yéu cau dich vu tir cac khach
hang khac.

4. N¢i dung quy trinh

4.1 So @0 quy trinh
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- Canh bao sy c¢6 (Cong van, email, dién

Van phong Tiéo nha < thoai, website) ’ 7
HPND&UBND ICp nhan Su co - Phat hién su c¢b thong qua kiém tra, ra
xa soat, danh gia
4
Vian phong At finh v d6. ph R
HDND&UBND o ] - Xem xét tinh trang, mirc d9, pham Vi va
3/ Don vi tu vAn Xac minh/ xac do uu tién xur ly
trién khai nhan su c6
- Su ¢ vé tin cong thay doi giao dién
(deface)
< - Su cb vé tan cong lira dao
\ v ¢ J 7 , , ~
Hg;ggggiD - Su cb vé tan cOng phat tan ma doc
x&/ Pon vi tu van Phan loai su co (malware) . 4
tridn khai ' - Sy cO0 v€ mot sO tan cOng mang

- Su ¢b ¢6 yéu t6 nudc ngoai
- Su ¢6 tan cong khac

Lanh dao don vi

Bao cao LDV va
Trung tdm giam sat

- Chi dao xir ly va phan cong trach nhiém
xu ly

(LBDV) ATTT Dién Bién

- Thong tin vé dau mdi lién hé

- Thu thap thong tin hé thong

- Thu thap chirc ning cua hé théng

v - Thu thap cdu hinh ciia hé thong (OS,
Vian phong o Servise, Yersmp,nemyork, .Y)
HPND&UBND Thu thap thong tin dé phuc vu - Thu th?p cl}ung’ ct,
&/ Bon vi ur vin, phan tich su e bonhd s Kt o

trién khai - Thu thép trang thai network va két noi

Thu thap c4c tién trinh dang chay
Thu thap hard drive media

Thu thap removeble media

- Thu thap log file
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- Phan tich dong thoi gian
- Thoi gian bi stra doi, truy cép, tao
hodc thay doi.

Vén phong ~ Thoi gian thuc hién cac cap nhat 16n déi
HDND&UBND an ti 4 1A A : i i :
x&/ Pon vi tu van, Phan tieh su o Vol h?_th(??g S 1A A , A
tridn khai - "l:horl diém ma hé thong su dung lan
cuoi cung
- Phan tich dit liéu
- G bo su ¢b
- X&c dinh va g& bo cac backdoors
Van phong v - Phan tich va ki,érg.tra 16 hdng sau khi thuc
HBND&UBND ; B hlél’l cac ban va 161
%3/ Don vi tu van, Xu ly su co - Khoi phuc dit ligu
tridn khai - Thu thép céc tap tin, hinh anh, email, ... bi
x0a, thoi gian bi x6a
- Tim kiém céc tap tin khong thé khdi phuc
- Khéi phuc cac tap tin phu hop
v - Béo c,éo két qua phén tich sy ¢b: mo ta chi
Van phong ? ti,ét Ca(i budc quan trong khi thuc hién xt
HDND&UBND Téng hop bao cao LBDV va Trung 1y sur co.
« . £ A i A DA - Tong hop bao cao gui Lanh dao co quan
x&/ Pon vi tu van, tam giam sat ATTT Dién Bién .ong hop Hao cao gul 40 CO quan,
trién khai to churc va cac bén lién quan dén su co )
- R0t kinh nghiém va ing dung cho cac su co6
tuong ty
Vian phong
HDND&UBND \4

x&, Trung tam

giam sat ATTT

bién Bién, Cac
bén lién quan

Luu ho so

4.2 M6 ta quy trinh
4.2.1 Tiép nhan sw cd

Vin phong HDND&UBND x4 tiép nhan thong tin vé su ¢d qua cac phuong

thirc: Email, dién thoai, cong van ..

. Bén canh d6 Van phong nhan duoc céac

thong bao su ¢ tir cac hé théng gidm sat cua cac co quan nha nudc c6 tham
quyen (S¢ Thong tin va Truyén théng hoac Trung tdm giam sat ATTT Dién

Bién).

4.2.2 Xac minh/xac nhan sw cé

Vin phong HDND&UBND x4 hoac don vi tu van, tricn khai tién hanh xac
minh, Xac nhan sy ¢6 bao gom cac thong tin nhu sau:

- Tinh trang (Su ¢6 s& X3y ra; Su c6 dang xay ra; Su cb da xay ra);

- Mirc do (Su ¢b nghiém trong; Su ¢6 binh thuong);
- Pham vi (Su ¢6 dién rong; Su ¢ mang may tinh; Su c6 mot may tinh):

- Va dia diém xay ra su cd.
4.2.3 Phan loai sw co
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‘Sau khi xac nhan dugc su ¢6, Van phong HDND&UBND x& hoac don vi
tu van, trién khai co trach nhiém phan loai cac su co theo hinh thic nhu sau:

- Sy ¢b vé tin cong thay doi giao dién (deface);

- Su ¢ vé tan cong lira dao (phishing);

- Su ¢ vé tan cong phat tan ma doc (malware);

- Su ¢ Ve tan cong tir chdi dich vu (DoS/DDoS);
- Sy ¢b ¢0 yéu td nudc ngoai (hop tac qubc té):;

- Su ¢6 tan cong khAc.

4.2.4 Bao cio LPPV, xin y kién chi dao

Ngay sau khi phan loai duoc su ¢6 Van phong HDND&UBND x4 c6 trach
nhiém béo cdo Lanh dao don vi dé xem Xét loai su b va tuy theo ddi tuong sé
tién hanh phan cong cho céac thanh vién trong bo phan chuyén trach xu ly va béo
cao Lanh dao don vi.

Céc truong hop phuc tap khong tu xir Iy duoc, gui cong van nho sy ho tro
cua cac don vi chuyén trdch vé cong nghé thong tin va Trung tdm gidm sat
ATTT bién Bién.

4.2.5 Thu thap thong tin phuc vu phan tich su cé

Vin phong HDND&UBND x& hogc don vi tu van, trien khai phoi hop
cac don vi lién quan tién hanh thu thap cac thong tin:

- Thong tin vé dau méi lién hé
- Thu thap thdng tin hé thng
- Thu thap chtic ning cua hé thdng

- Thu thap cau hinh caa hé théng (Hé diéu hanh, dich vy, phién ban, két néi
mang....

- Thu thap ching cu

- Thu thap bo nhé

- Thu thap trang thai network va cac két noi
- Thu thap cAc tién trinh dang chay

- Thu thap nhat ky hé théng (Log file)
4.2.6 Phan tich sw c6

Vin phong HDND&UBND x4 hodc don vi tu van, trién khai tién hanh
phan tich su c6, bao gom céc théng tin sau:

- Phén tich dong thoi gian
- Thai gian bi sira ddi, truy cap, tao hoic thay doi
- Thai gian thuc hién cac cap nhat 16n d6i véi hé thong
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- Thoi diém ma hé thdng st dung 1an cudi cing
- Phéan tich dix liéu
- Kiém tra sy thay doi cau hinh
- Kiém tra hé thdng tap tin c6 bi ma doc
- Kiém tra tap tin Internet history va céc tap tin history khac
- Kiém tra Registry va tién trinh
- Quan sat cac tap tin, tién trinh ltc khai dong
- Phan tich log file
4.2.7 Xir ly sw cd

Vin phong HDND&UBND xa hogc don vi tu van, trien khai tién hanh xir
ly su co6 bao gom cac budc:

- G& bo su ¢d

- Xac dinh va go bo céc backdoors

- Phan tich va kiém tra 15 hdng sau khi thuc hién cac ban va 15

- Khéi phuc dir liéu

- Thu thap cac tap tin, hinh anh, email, ... bi x0a, thoi gian bi x6a
- Tim kiém céc tap tin khdng thé khoi phuc

- Khoi phuc céc tap tin phu hop

4.2.8 Tong hop béo céo

Vin phong HDND&UBND xé hoic don vi tur van, trién khai tién hanh tong
hop ket qua phan tich va bao cao ket qua vei lanh dao, trong do mo ta chi tiet
cac budc thuc hién, giai phap xur ly su ¢o, két qua khac phuc hién tai.

Vin phong HDND&UBND xa tién hanh tong hop toan b cac béo céo
phan tich c6 lién quan dén sy c6 d€ bao cao voi lanh dao don vi va S¢ Thong tin
va Truyen thong va Trung tam giam sat ATTT Dién Bién. Hop phan tich nguyén
nhan, rat kinh nghiém trong hoat dong xt ly sw c6 va dé xuat cac bi¢n phap ung
dung cho cac su ¢o tuong tu.

4.2.9 Luu ho so

Toan bo cac hd so trong qua trinh xir 1y su ¢ dugc luu trir phuc vu céc
hoat dong quan 1y va theo doi dinh ky.

5. HO so luu trir

1 Théng bao su cb

Van phong HDND va
UBND xa

2 Keé hoach xtr ly su ¢co
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HoO so xtr ly su ¢o

B4o c4o phan tich két qua diéu tra xt ly sy ¢b

B4o c4o thong ké hang nam
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Phu luc 05
DANH SACH PHAN MEM PUQC PHEP CAI PAT TREN MAY TRAM

1 7zip Version 9 trg 1én
2 Adobe AIR Version 2.5 tré 1én
3 Adobe Flash Builder Khong

4 Adobe Photoshop Khong

5 Adobe Premiere Khong

6 Adobe Reader Version 9 trg 1én
7 Bitdefender Version 2012 tro [én
8 BKAV Pro Ban méi nhat

9 C# Khong

10 C++ Khong

11 | Cac Phan Mém Subversion Khong

12 | Chrome Ban mai nhat

13 CPU-Z Khéng

14 Dreamwear Khong

15 Dropbox Version 3 tro 1én
16 Esclipe Khong

17 Evernote Version 5 trg 1én
18 Filezilla Client Version 3.9 tré Ién
19 Firefox Version 28 tr¢ én
20 Foxit Reader Version 5 trg 1én
21 Geany Khéng

22 Gotiengviet Khéng

23 Internet Download Manager Version 6 trg 1én
24 Itune Khéng

25 Java Version 7 trg 1én
26 Kaspersky Antivirus Version 2012 tro 1én
27 Keepas Version 2
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28 Mantra Khong

29 Microsoft .NET Framework Version 4.5 trg 1én
30 Microsoft Security Essential Ban mai nhat

31 Mindjet MindManager Khong

32 Ms Office Version 2007 tro [én
33 MS Outlook Version 2007 tro 1én
34 MySQL Workbench Khéng

35 Netbean Khong

36 Netscan Khong

37 Norton Antivirus Version 2012 tro 1én
38 Notepad++ Khong

39 Open Office Version 3 trg 1én
40 Opera Version 12 tr¢ [én
41 Packet Tracer Khong

42 | Phan mém chup man hinh Snagit | Version 8.0 tr¢ lén
43 | Phan mém diét virus Avast Ban m&i nhat

44 | Phan mém diét virus Avg Ban mai nhat

45 | Phan mém ké toan Nhiéu Version

46 Photoshop Khong

47 Pidgin Khong

48 PL/SQL Developer Khong

49 Power 1SO Version 5.8 tré I1én
50 Putty Khong

51 Python Version 2.6 trg 1én
52 Reflector Khéng

53 Remote Desktop Khéng

54 RoyalTS Khéng

55 Safari Khéng

56 SCA BB Console Khéng

57 SecureCRT Khong

58 Skype Version 6 trg 1én
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59 Solarwind Khong

60 Sql Express Khong

61 SQL Navigator Khéng

62 Sublime text Khong

63 SVN Client (TortoiseSVN) Version 1.8 tr¢ Ién
64 TeamViewer Version 9

65 Terminal Remote Khéng

66 Thunderbirds Version 24 tr¢ |én
67 TOAD Khéng

68 Ultra ISO Khéng

69 Unikey Version 4.0

70 Unity Web player Khong

72 VirtualBox Version 5 trg 1én
73 Visual Studio Version 2010 tro 1én
74 VLC Player Version 2.2 tré 1én
75 VMware vsphere Version 4.1 tré 1én
76 VVMware workstation Version 8 trg 1én
77 WinPopcap Khong

78 Winrar Version 4 trg 1én
79 Winscp Khong

80 Wireshark Khong

81 XxManager Enterprise Version 4

82 xShell Version 4
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